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Forord

Kontrollutvalget i Longyearbyen lokalstyre har gjennom bestilling datert 14.10.2009, sak 15/09 vedtatt
a fa utfart forvaltningsrevisjon av kraft- og varmeproduksjonen i Longyearbyen lokalstyre.

Revisjonens undersgkelse er gjiennomfgrt med henvisning til kommunelovens § 77 nr 4 og § 78 nr 2,
samt forskrift om revisjon i kommuner og fylkeskommuner m.v. 8§ 7. Forvaltningsrevisjon er iflg. nevnte
regler & gijennomfare systematiske vurderinger av gkonomi, produktivitet, maloppnaelse og virkninger
ut fra kommunestyrets vedtak og forutsetninger.

Foar igangsetting av forvaltningsrevisjonsprosjektet har revisjonen vurdert egen uavhengighet i forhold
til Longyearbyen lokalstyre, jf. kommuneloven § 79 og revisjonsforskriften kapittel 6, og vi kjenner ikke
til fornold som er egnet til & svekke tilliten til var uavhengighet og objektivitet. Prosjektet er
giennomfgrt i trdd med RSK 001, som er Norges Kommunerevisorforbunds standard for
forvaltningsrevisjon.

Sammendrag

Byrdrift KF har flere rutiner og systemer som sikrer at kraft- og varmeleveransen i Longyearbyen i
hovedsak ivaretas ved ekstraordinzere hendelser. Beredskapskonseptet som helhet ma imidlertid
forbedres noe hvis Energiverket skal leve opp til beste praksis pd omradet. Internkontrollsystemet
som foreligger er ikke egnet til & vurdere om forskriftens krav pd omradet etterleves, selv om det er
positivt at Energiverket har internkontoll i forhold til vedlikehold. Videre eksisterer det ikke ROS-
analyser pa alle omrader som forskriften krever. Beredskapsplanen er ikke oppdatert og heller ikke i
tilstrekkelig grad implementert i den daglige driften. Det har heller ikke blitt gjennomfart gvelser i
tilstrekkelig grad til & etterleve beste praksis pa dette omradet. Energiverket har imidlertid i den senere
tid har fatt et gkt fokus pa beredskap ved ekstraordineere hendelser og gjennomfart én
beredskapsgvelse. Det er usikkert om Energiverket har tilstrekkelig med personell og
personellkompetanse til & ivareta kraft- og varmeleveransen ved ekstraordinaere hendelser. Seerlig er
det usikkerhet rundt beredskapen nar ngkkelpersoner ikke er tilstede ved Energiverket.
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1 INNLEDNING

| kontrollutvalgets plan for forvaltningsrevisjon av Longyearbyen lokalstyres virksomhet er kraft- og
varmeproduksjon utpekt som et prioritert omrade for naermere undersgkelser. Kontrollutvalget ansker
a undersgke om Longyearbyen lokalstyre har tilstrekkelige rutiner og systemer som sikrer at kraft- og
varmeleveransen i Longyearbyen ivaretas ved ekstraordinaere hendelser.

Bakgrunnen for at kontrollutvalget @nsker & undersgke kraft- og varmeproduksjonen i Longyearbyen
lokalstyre, er blant annet at kraftbehovet pd Svalbard gker, og at det kullkraftverket som leverer kraft
begynner & bli gammelt. Svalbard er ikke koblet til fastlandets kraftnett og ligger i et hardt klimatisk
strak. Kontrollutvalget gnsker blant annet, pa bakgrunn av dette, & undersgke sarbarheten i
kraftforsyningen til Longyearbyen.

2 PROBLEMSTILLING OG REVISJONSKRITERIER

2.1  Problemstilling

Innledningsvis i rapporten presenterer vi ei kartlegging av Longyearbyen kraft- og varmeleveranse:
Krafttilbud/-behov og sarbarhet, som utgjer en del av datagrunnlaget for & besvare undersgkelsens
problemstilling:

Har Bydrift KF v/Energiverket rutiner og systemer s om sikrer at kraft- og varmeleveransen
i Longyearbyen ivaretas ved ekstraordineere hendelse r?

Problemstillingen vil bli operasjonalisert ved formulering av kontrollspgrsmal som utledes etter
gjennomgangen av revisjonskriteriene.

2.2  Revisjonskriterier
2.2.1 Valgte kriterier

Revisjonskriterier er samlebetegnelsen pa de krav og forventninger som brukes i den enkelte
forvaltningsrevisjon for & vurdere den reviderte virksomhet. Kriteriene holdes opp mot faktagrunnlaget,
og danner basis for de analyser og vurderinger som foretas, og de konklusjoner som trekkes.
Revisjonskriterier for dette prosjektet utledes p& bakgrunn av beste praksis.

Longyearbyen og Svalbard er ikke underlagt de samme lovene og reglene som fastlandet i Norge.
Imidlertid kan reglene som gjelder for kraftselskap pa Norges fastland sies, & utgjare en beste praksis
pa omradet, noe Bydrift KF har sagt seg enig i. | forordet til beredskapsplanen for energiforsyningen
har foretaket slatt fast at selv om energiloven ikke gjelder pa Svalbard, gnsker de som energiverkseier
a etablere en beredskapsplan i trdd med energilovens bestemmelser for & sikre drift og vedlikehold av
energiforsyningen under krise.

! Beste praksis begrepet brukes i teori, forskning og for & definere noe som beskrives som vellykket. Beste
praksis kan oppfattes som en metode for & presentere lgsninger og ordninger som med hell er prgvd ut i
eksempelvis enkelte kommuner, andre organisasjoner eller andre forvaltningsomrader.
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Revisjonskriteriene til dette prosjektet vil derfor utledes fra:

* Lov om produksjon, omforming, overfgring, omsetning, fordeling og bruk av energi m.m.
(Energiloven) (1990-06-29)

* Forskrift om beredskap i kraftforsyningen (2002-12-16)

* NVEs (Norges vassdrag og energidirektorat) Veileder til forskrift om beredskap i
kraftforsyningen.

« Bydrift KF Beredskapsplan for energiforsyningen

2.2.2 Utdyping av kriteriene

Energiloven

Formalet med loven er & sikre at produksjon, omforming, overfagring, omsetning, fordeling og bruk av
energi foregar pa en samfunnsmessig rasjonell méate, herunder skal det tas hensyn til allmenne og
private interesser som blir bergrt. Lovens § 5-1 palegger den systemansvarlige a sgrge for at det til
enhver tid er momentan balanse mellom den samlede produksjon og den samlede bruk av kraft
hensett til kraftutvekslingen med tilknyttede utenlandske systemer. For Svalbard vil i utgangspunktet
de samme intensjonene som fremgar av loven, vaere gjeldende. Eksempelvis vil man ogsa pa
Svalbard veere interessert i at omformingen, fordelingen og bruken av energi foregar pa en
samfunnsmessig rasjonell mate. Systemansvarlig i Longyearbyen har ogsa interesse i at det til enhver
tid er momentan balanse mellom den samlede produksjon og den samlede bruk. Imidlertid vil
momentet om kraftutveksling med tilknyttede utenlandske systemer ikke veere relevant for
Svalbard/Longyearbyen.

Med hjemmel i energiloven § 6-1 har departementet gitt forskrift om beredskap i kraftforsyningen. Det
er naturlig & ha et henblikk p4 de overordnede malene i energiloven nar konkrete beste praksis
kriterier hentet fra beredskapsforskriften i kraftforsyningen vurderes.

Forskrift om beredskap i kraftforsyningen

Samfunnet er avhengig av sikker forsyning av elektrisk kraft. Primaert skal ulykker og skader
forhindres gjennom forebyggende tiltak. Om ulykker eller skader likevel inntreffer, vil god beredskap
bidra til & redusere konsekvensene. Forskrift om beredskap i kraftforsyningen (beredskapsforskriften)
er utformet for & ivareta disse hensyn. Nar begrepet “kraftforsyning” brukes, skal dette forstds som
elektrisitets- og fijernvarmeforsyning. Forskriften setter krav til funksjon og overordnede mal. Den
enkelte enhet skal gjennomfare egne risiko- og sarbarhetsanalyser (ROS-analyser). Forebyggende og
beredskapsmessige tiltak skal bygge pa egne beredskapsmal, egne risikovurderinger og overordnede
krav. Risikovurderingene og valg av tiltak ma hele tiden tilpasses endringer i trusselbildet, teknologi og
organisasjon. Det skal dokumenteres at valgte Igsninger er like bra eller bedre enn NVEs veileder til
forskriften.

NVES veileder til forskrift om beredskap i kraftfor ~ syningen

| veilederen utdypes og forklares forskriften og de ulike paragrafene mer detaljert. Veilederen gir ogsa
informasjon om hvordan de forskjellige bestemmelser skal tolkes og forstas. Informasjonen som blir
gitt i veilederen er utarbeidet av Norges Vassdrag- og energidirektorat og utgjer en beste praksis pa
omradet. Veilederen vil i denne undersgkelsen bli brukt til & supplere vurderingene og tolkningene av
de enkelte paragrafer i forskriften.

Beredskapskonsept?
Det fremgar av forskriftens 8§ 1-1 at alle enheter i Kraftforsyningens beredskapsorganisasjon skal
implementere et helhetlig beredskapskonsept. Konseptet skal optimalisere forebygging og handtering
av alle ekstraordinaere situasjoner som kan skade eller hindre produksjon, overfgring og fordeling av
elektrisk kraft. Konseptet skal integreres i ordinzer aktivitet. Beredskapskonseptet skal bestd av
felgende hovedfaser:

281-1
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a) Analysere trusler og risiko

b) Gjennomfare forebyggende tiltak,

c) planlegge og organisere for & kunne handtere ekstraordinzere situasjoner,
d) handtere ekstraordinaere situasjoner og gjenopprette funksjonalitet, og

e) evaluere gvelser og hendelser

En videre utdyping av dette er gjort i NVEs veileder, der det star fglgende: Et helhetlig
beredskapskonsept innebaerer at beredskap skal veere en integrert del av det daglige virket i
selskapet”. De kravene som er formulert i forskriften, ma inngd i selskapets styringssystemer og veere
del av en arlig syklus for & sikre integrering og utvikling av konseptet. Det vil si at dette og @vrige krav
i forskriften (paragrafer som begynner med "Alle enheter i KBO® skal ... ... ") utgjer en sjekkliste over
oppgaver og forpliktelser. For & sikre at kravene oppfylles, og at nye og endrete forutsetninger
ivaretas, bgr selskapet ha en arlig gjennomgang blant annet for & oppdatere analyser, korrigere
beredskapsplaner og rullere gvelsesprogrammet. Aktivitetene bgar inngd i selskapets internkontroll-
eller kvalitetssikringssystem. Den arlige syklus bestar av fasene planlegge, utfgre, falge opp og
forbedre. At konseptet er helhetlig, betyr at det inngér pa lik linje med @vrige oppgaver og er kjent av
alle aktuelle medarbeidere. Nar det er integrert i ordinger aktivitet, betyr det at beredskap utfares med
den vanlige organisasjon og de vanlige ansvarslinjer, og ikke er en saerskilt organisering som overtar
ansvaret med nye rapporteringsveier i en ekstraordineer situasjon. Nye rapporteringsveier skal kun
etableres dersom det er gode grunner for dette. Det er selskapets daglige leder som har
beredskapsansvaret. En av oppgavene vil vaere a sgrge for at beredskapskonseptet gjennomgas av
selskapets ledelse og oppdateres fortlgpende. Det kan veere naturlig at det praktiske ansvaret
tillegges beredskapslederen som blant annet har ansvar for planlegging av beredskapsarbeidet.

Kvalitetssystem®*

Alle enheter i KBO skal ha et kvalitetssystem som dokumenterer at kravene i forskriften er oppfylt.
Systemet skal inneholde opplysninger og dokumentasjon som er ngdvendig for & gjennomfare tilsyn.
Systemet skal gjenspeile faktisk tilstand og dette skal kunne kontrolleres. | veilederen er det videre
utdypet at det skal kunne dokumenteres at alle krav i beredskapsforskriften er oppfylt. Dette skal
gjgres pa en systematisk mate slik at det er lett & finne frem i dokumentasjonen. Virksomhetens
praksis skal vaere i overensstemmelse med dette. Systemet skal sikre maloppnaelse, at resultater er i
samsvar med krav og at det ved awvik treffes korrigerende tiltak. Kvalitetssystemet er et viktig
virkemiddel for & etablere et godt beredskapskonsept. Det er hensiktsmessig at kvalitetssystemet er
en del av virksomhetens internkontrollsystem eller kvalitetssikringssystem. Det stilles ikke spesifikke
krav til type system, men de funksjonelle krav m& ivaretas.” Dokumentasjonen bgar ikke vaere mer
omfattende enn at den blir brukt i det daglige arbeid, og den bgr utformes slik at den samtidig kan gi
en god anvisning for nyansatte i hvordan selskapet oppfyller kravene. Kvalitetssystemet ma vaere slik
at godkjenningsstatus og datering fremkommer for hvert enkelt dokument i systemet. Systemet bgr ha
en arlig revisjonssyklus.

Risiko- og sarbarhetsanalyse®

Alle enheter i KBO skal ha oppdaterte risiko- og sarbarhetsanalyser for & identifisere virksomhetens
risikopotensiale og de tiltak som effektivt oppfyller kravene i forskriften. Gjennom systematisk bruk av
risiko- og sarbarhetsanalyser (ROS-analyser) skal virksomheten kartlegge sitt totale risikopotensial og
avdekke behov for tiltak for effektivt & oppfylle kravene til god beredskap i forhold til naturgitte
forhold, teknisk svikt eller bevisst skadeverk. Det pekes ogsa pa at det er viktig & ta hgyde for
eventuell skade pa kraftforsyningens omdgmme. En videre utdyping og presisering av hva som bar
inngd i en ROS-analyse blir gitt i NVEs veileder.

® KraftforsyningensBeredskapsOrganisasjon, alle kraftselskap p& fastlandet i Norge er med i denne
organisasjonen.

‘§1-2

® Vi viser ogsa til energilovforskriften § 6-7 der det heter at det skal etableres internkontroll for
kraftforsyningsberedskap.

°§1-3
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Beredskapsplan’

Alle enheter i KBO skal ha en oppdatert og funksjonell beredskapsplan. At beredskapsplanen er
oppdatert innebeerer at den ma revideres med jevne mellomrom (hvert ar). For at den skal veere
funksjonell, m& den veere praktisk og enkel & bruke i hverdagen. Beredskapsplanen skal blant annet
omfatte forberedelser og tiltak det kan bli ngdvendig & iverksette ved ulykker, skader, rasjonering og
andre ekstraordinaere situasjoner som kan pavirke kraftforsyningens drift og sikkerhet.
Beredskapsplanen skal samordnes med blant annet bergrte myndigheter og andre relevante aktarer.

Formalet med beredskapsplanen er i falge veilederen blant annet a:
« forebygge ulykker og skader (gjennom gkt kompetanse i forbindelse med arbeidet med
planverket og i forbindelse med testing av planverket)
« sikre etablering av effektivt ledelses- og innsatsapparat i krisesituasjoner (gjennom
tydeliggjering av roller og ansvar)
« sikre en effektiv utnyttelse av ressurser i krisesituasjoner
» redusere konsekvensene nar skader/ulykker oppstar

Naermere spesifisering av hvordan en beredskapsplan bgr utformes og hva som bgr innga, blir gjort i
veilederen til forskriften.

Dvelse®
Alle enheter i KBO skal gjennomfgre gvelser med slikt innhold, omfang og hyppighet at enhetens
kompetanse utvikles og vedlikeholdes for at enheten kan lgse de oppgaver den kan bli stilt overfor.

| veilederen pekes det videre pa at en risiko- og sarbarhetsanalyse vil veere til stor hjelp for & avdekke
hvilke scenario som skal @ves, hvor ofte og under hvilke forhold. Ogsa erfaringer fra tidligere gvelser,
ulykker og "nestenulykker" vil kunne vaere med pa & danne et planleggingsgrunnlag. Nar det gjelder
beredskapsplanen, bgr denne testes under gvelsene. En gvelse ma planlegges, gjennomfares og
evalueres. Handtering av en ugnsket hendelse er derfor ikke & regne som en gvelse. @velser ma ta
for seg starre scenarioer enn de ugnskede hendelsene som vanligvis skjer i daglig drift.

Personellmessige krav®
| forskriftens 88 3-1 og 3-2 er det stilt krav til kraftselskapenes personell og kompetanse:

§ 3—-1. Personell

Alle enheter i KBO skal kunne dekke personellbehovet som kreves for & holde driften gaende i
ekstraordineere situasjoner. For dette skal det foreligge en plan som omfatter eget personell, innleid
personell og eventuelt behov for & fa tilfart personell fra arbeidsetaten.

§ 3-2. Kompetanse

Alle enheter i KBO skal ha personell med den kompetanse som kreves i ulike funksjoner for & kunne
giennomfare oppgaver i forbindelser med ulykker, skader og andre ekstraordinaere situasjoner pa en
sikker og effektiv mate.

Beredskapsplan for energiforsyningen: Mal og delmal

| tillegg til kravene i loven har Energiverket egne mal og delmal i sin beredskapsplan. Hovedmalet
med beredskapsplanen er at det til en hver tid skal veere strgm pa linjene til Longyeardalen og
Sjgomradet, slik at infrastrukturen opprettholdes. | planen er det ogsa listet opp atte delmal.
Revisjonen har valgt ut fire av disse delméalene som revisjonskriterier. De fire delmélene er:

" 1. Innstalasjonen skal veere sikret ovenfor uvedkommende ved fysiske tiltak.
2. Arlige beredskapsmgter og gvelser i handtering av krise avholdes.
3. Aksjonsplanene i beredskapsplanen skal oppdateres hvert 2. ar.

°§§3-1 0g 3-2
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4. Det skal foreligge et program for varsling av befolkningen for ulike hendelsestyper som

inntrer. ”

2.2.3 Operasjonalisering

Problemstillingene er operasjonalisert som det fremgar av tabell 1. For hver problemstilling er det
utledet revisjonskriterier og kontrollspgrsmal. Noen av revisjonskriteriene blir ytterligere konkretisert i
tekstboks innledningsvis i det aktuelle kapitlet. Kontrollspgrsmalene er utledet for a fa fram data/fakta-
opplysninger som har relevans for revisjonskriteriene, og som er ngdvendige for & gjgre vurderinger
og konkludere pa problemstillingene.

Tabell 1: Operasjonalisering av

roblemstillinger

Problemstilling

Revisjonskriterier

Kontrollspgrsmal

Har Bydrift KF v/IEnergiverket
rutiner og systemer som sikrer
at kraft- og varmeleveransen i
Longyearbyen ivaretas ved
ekstraordineere hendelser?

Kilder:
Beredskapsforskriften § 1-1 og NVEs
veileder:

Energiverket bgr utvikle og
implementere et helhetlig
beredskapskonsept. Konseptet skal
optimalisere forebygging og
handtering av alle ekstraordinzere
situasjoner som kan skade eller hindre
produksjon, overfgring og fordeling av
elektrisk kraft. Konseptet bar
integreres i ordineer aktivitet.
Beredskapskonseptet bar bestd av
fglgende hovedfaser:

a) Analysere trusler og risikoer,

b) gijennomfare forebyggende tiltak,

¢) planlegge og organisere for & kunne
handtere ekstraordinzere situasjoner,
d) handtere ekstraordineere
situasjoner og gjenopprette
funksjonalitet, og

e) evaluere gvelser og hendelser.

1. Har Energiverket utviklet
og implementert et
helhetlig
beredskapskonsept for
kraft- og
varmeforsyningen?

Kilder:
Beredskapsforskriften § 1-2 og NVEs
veileder:

Energiverket bgr ha et kvalitetssystem
som dokumenterer at kravene i denne
forskriften er oppfylt. Systemet bar
inneholde opplysninger og
dokumentasjon som er ngdvendig for
a gjennomfeare tilsyn. Systemet bgr
gjenspeile faktisk tilstand og dette bar
kunne kontrolleres

2. Har Energiverket utviklet et
kvalitetssystem?

3. Sikrer systemet
maloppnaelse, at resultater
er i samsvar med
forskriftens krav og at det
ved awvik treffes
korrigerende tiltak?

4. Er kvalitetssystemet
implementert i den daglige
driften av kraftforsyningen?

Kilder:
Beredskapsforskriften § 1-3 og NVEs
veileder:

Energiverket bgr ha oppdaterte risiko-
og sarbarhetsanalyser for &
identifisere virksomhetens
risikopotensiale og de tiltak som
effektivt oppfyller kravene i denne
forskriften.

Gjennom systematisk bruk av risiko-
og sarbarhetsanalyser (ROS-analyser)
bar virksomheten

kartlegge sitt totale risikopotensial og
avdekke behov for tiltak for effektivt &
oppfylle kravene

5. Har Energiverket
gjennomfart ROS-analyser
for kraftforsyningen pa de
omradene forskriften
krever?

6. Er ROS-analysene gjort i
henhold til NVEs
metodiske standarder?

7. Er gjennomfgrte ROS-
analyser tilstrekkelig til &
sikre at virksomheten er
kjent med sitt totale
risikopotensial?
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til god beredskap i forhold til naturgitte
forhold, teknisk svikt eller bevisst
skadeverk.”

NVEs veileder gir ngermere
beskrivelser av naturgitte forhold,
tekniske forhold og bevisst
skadeverk . Veilederen
eksemplifiserer ogsé andre relevant
forhold i ROS-analyser;
personellmessige utfordringer
skade pd omdgmme og samtidige
hendelser . Veilederen gir ogsa
retningslinjer for metodebruk i ROS-
analyser.

Kilder: _ 8. Har Energiverket utarbeidet
Beredskapsforskriften §1-5, NVEs en oppdatert og funksjonell
veileder; beredskapsplan for
Energiverket bar ha en oppdatert og kraftforsyningen?

funksjonell beredskapsplan for 9. Er beredskapsplanens
kraftforsyningen. Beredskapsplanen innhold i henhold til

bar 'blant annet omfatte forb(_ereodelser forskriftskrav?

og tiltak det kan bli nadvendig a 10. Har beredskapsplanen blitt
iverksette ved ulykker, skader, samordnet med berarte
rasjonering og andre ekstraordinzere .

situasjoner som kan pavirke myndigheter og andre
kraftforsyningens drift og sikkerhet. relevante aktgrer?
Beredskapsplanen bar samordnes med | 11. Lever Energiverket opp til
blant annet bergrte myndigheter og delmélene i planens

andre relevante aktarer. innledning?

Beredskapsplan for energiforsyningen i

Longyearbyen delmal 2, 6, 7 og 8;

Installasjonene skal veere sikret

ovenfor uvedkommende ved fysiske

tiltak, arlige beredskapsmater og

handtering av krise avholdes,

aksjonsplanene i beredskapsplanen

skal oppdateres hvert 2. ar, det skal

foreligge et program for varsling av

befolkningen for ulike hendelsestyper

som inntrer.

Kilder: 12. Har Energiverket
Beredskapsforskriften § 1-5 og NVEs giennomfart gvelser i
veileder: forbindelse med driften og
Energiverket skal gjennomfare gvelser forvaltmnggn av

med slikt innhold, omfang og hyppighet kraftforsyningen?

at enhetens kompetanse utvikles og 13. Er gvelsene blitt utfert med
vedlikeholdes slik at enheten kan lgse et slikt innhold og omfang at
de oppgaver den kan bli stilt overfor Energiverkets kompetanse

pa omradet utvikles?

Kilder: 14. Klarer Energiverket & dekke
Beredskapsforskriften 88 3-1 og 3-2 og personellbehovet som
NVEs veileder: kreves for & holde driften
Energiverket bar ha tilstrekkelig med g_aend_e i ekstraordinzere
personell og kompetanse til & holde situasjoner?

driften gdende ved ugnskede 15. Har Energiverket personell

hendelser

med den kompetanse som
kreves i ulike funksjoner for
a kunne gjennomfgre
oppgaver i forbindelser med
ulykker, skader og andre
ekstraordinaere?
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3 METODE OG DATAMATERIALE

3.1 Dokumentanalyse, intervju og observasjon

Metode er samlebetegnelsen pa de framgangsmatene som benyttes for & samle inn data som kan gi
svar pa problemstillingen i en undersgkelse. Framgangsmaten i denne undersgkelsen har veert
dokumentanalyse, intervju og observasjon. Diverse dokumenter, som utredninger om krafttilbud og
etterspgrsel, stortingsmeldinger, interne planer, beredskapsplaner, ROS-analyser, system- og
rutinebeskrivelser har blitt gjennomgatt. Det har ogsa blitt innhentet muntlig informasjon, gjennom
intervju av personer som arbeider med kraft- og varmeforsyningen til Longyearbyen. Intervjuene har
blitt verifisert, slik at faktaopplysninger er kontrollert. Vi har gjort observasjoner gjennom deltakelse pa
en beredskapsgvelse som gikk over to dager, der et naturkatastrofescenario ble gjennomgatt. Under
observasjonen noterte vi hva som ble gjort med utgangspunkt i et observasjonsskjema utarbeidet i
forkant basert pa prosjektets problemstilling og revisjonskriterier med kontrollspgrsmal.

3.2 Dataenes gyldighet og palitelighet

Med gyldige data menes at det skal veere samsvar mellom formalet for undersgkelsen og de data som
er samlet inn. Vi mener at data i denne undersgkelsen er egnet til & svare pa problemstillingene, ved
at vi har relevant og tilstrekkelig informasjon. | tillegg er hgy gyldighet sikret gjennom triangulering av
faktafunn fra dokumentanalyse, intervju/muntlig informasjon og observasjon.

Med palitelige data menes at data skal vaere mest mulig presise og ngyaktige. For a sikre at data er
palitelige er det ngdvendig & vurdere eventuelle feilkilder. Dette er ivaretatt ved kvalitetssikring av
faktaopplysningene som er framkommet fra dokumenter, og verifisering av faktaopplysninger
framkommet i intervju og samtaler.

3.3  Avgrensing av prosjektet

Bydrift KF eier og driver Energiverket i Longyearbyen og har det overordnede ansvaret for
beredskapen. | rapporten vil vi for enkelhets skyld hovedsakelig bruke betegnelsen Energiverket.
Prosjektet er tidsmessig avgrenset til 2009, men vi har ogsa sett tilbake noen ar nar kraftbehov og
tilbud er blitt belyst.

Vi har ikke gatt inn pa politiske eller faglige/tekniske vurderinger.

4 KRAFT- OG VARMEPRODUKSJON | LONGYEARBYEN

4.1 Kraftbehov, kraftleveranser og reservekraft

Longyearbyen lokalstyre ved Bydrift KF eier og driver Longyear Energiverk. Energiverket ble bygd i
1982, og er basert pa to kullfyrte kjeler, samt to generatorer for produksjon av elektrisitet og
fiernvarme. Maksimal effekt pa anlegget er 10 MW elektrisk kraft og 20 MW fijernvarme. Det er pa det
rene at Energiverket har begrenset levetid, og det har i den senere tid ogsa kommet skjerpede
forurensningskrav. Med dette som utgangpunkt er kraftleveransen pa Svalbard blitt diskutert og
vurdert mye i den senere tid. Fakta i dette kapittelet er i stor grad hentet direkte fra rapport om
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Energiforsyningen i Longyearbyen utarbeidet av NORSAS i samarbeid med COWI og ECOXY™. |
tilegg er fakta hentet fra Energiverkets egne dokumenter og revisjonens intervjuer med ansatte i
Energiverket, samt notat fra Tech-wise.

4.1.1 Kraftleveranser og reservekraft

Dagens anlegg, som er skissert i Figur 1, bestar av:

» To Burmeister & Wain kullfyrte dampkijeler, hver med en kapasitet pa 40 tonn damp per time
ved trykk 48 bar og temperatur 460 C

» Ett dampturbinaggregat bestaende av en AEG - Kanis mottrykksturbin med tilharende
varmeveksler og pumper for fiernvarmesystem. Over et reduksjonsgir driver turbinen en NEBB
generator med ytelse 7 MVA, 5,6 MW. Fjernvarmekapasiteten er 20 MW termisk effekt

« Ett dampturbinaggregat bestaende av en AEG - Kanis kondensasjonsturbin med tilharende
sjgvannsbasert kjglesystem med kondensator og pumper, reduksjonsgir og NEBB generator
med ytelse 7 MVA, 5,6 MW

« Transformatorer for opptransformering til fordelingsnettspenning 10,5 kV og for
stasjonsforsyning

» Elektrisk koblingsanlegg for generatorer, utgdende linjer, stasjonsforsyning og kabel til
reservekraftstasjonen
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Figur 1: Kraft- og varmeproduksjon Longyearbyen

1 Denne rapporten vil videre bli referert til som COWI eller COW lrapporten.
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@vrige installasjoner og hjelpeanlegg:

» Tilbringeranlegg for kull med transportband, siloer og innfyringsanlegg

»  Syklonfilteranlegg for utskilling av aske fra rekgassen og anlegg for behandling av avrig
ubrennbart materiale — slagg. Aske og slagg oppsamles i siloer og transporteres bort med bil.
Rokgassen fagres i raykragr gjennom skorsteinen til utslipp i vel 90 meters hgyde

« Matevannsanlegg med pumper, varmevekslere, lagringstanker og anlegg for vannbehandling

» lonebytteranlegg for fremstilling av kjelevann fra rdvann som tilfgres fra byens ordinzere
vannforsyning

* Varmeveksler for levering til fiernvarmenettet direkte fra kjele over reduksjonsventil

* Sjgvannskjglt varmeveksler for dumping av varme fra fjernvarmenettet

» Oljefyrt lavtrykkskjele, kapasitet 8 tonn damp per time. Fungerer som ngdkjele ved driftsstans
pa begge hovedkjeler (Denne leverer kun varme, ikke strgm)

« Kontroll- og sikkerhetssystemer og hjelpeanlegg for gvrig

Det finnes i tillegg en reservekraftstasjon som bestar av et dieseldrevet anlegg i en frittstaende
bygning neer hovedkraftstasjonen, vest for denne. De fire dieselaggregatene er
"mellomturtallsmaskiner” som er ment & dekke behovet for ngd- og kortvarig reservekraft, men de
brukes ogsd for & ta spisslast nar strambehovet overstiger kullkraftverkets produksjon. Ved
driftsproblemer i dampanlegget har de i perioder ogsa veert i kontinuerlig drift over lengre tid.

Reservekraftstasjonen har fglgende installasjoner:

« Tre aggregater a 1 MW levert av NEBB med Bergen Diesel drivmaskineri, hvert med ytelse
1,3 MVA. Aggregatene ble satt i drift i lgpet av farste halvar 1975

- Ettaggregat, 2,1 MW, levert av Bergen Diesel, med van Kaick generator med ytelse 2,63
MVA. Dette aggregatet ble satt i drift hgsten 1980

« Transformatorer, koblingsanlegg og overfgringskabel til hovedkraftstasjon

« Dagtank for dieseldrivstoff med anlegg for forvarming, pumper, ventiler og rarledninger for
tilfarsel fra ekstern hovedtank

¢ Kontrollrom med lokalt kontrollanlegg

« Brannvarslingsanlegg og hjelpeanlegg

« Ferskvannsreservoar pa ca. 100 m3

En ny reservekraftstasjon beliggende lenger mot gst, utenfor det naveerende kraftstasjonsomradet,
ble satt i drift i begynnelsen av 2009. Den bestar av
« Tre 2 MW Caterpillar containeraggregater med 11 kV generatorer som kan levere direkte til
det eksisterende nettet
« Etaggregat av samme type er plassert ved Gruve 7

| tillegg finnes fem eksterne fyrhus med dieselfyrte kjeler for levering av fijernvarme ved svikt i
leveransen fra Energiverket, samt en reservekjele inne pa energiverket med kapasitet pa 5 MW (se
tabell 2).

Tabell 2: Oversikt fyrhus

Fyrhus nummer Plassering ved Installert effekt, MW
FH1 Lompen 3,0

FH 2 Unis 4,5

FH 4 Flyplassen 1,8

FH5 Skolen 3,2

FH 6 Nybyen 2,0

Samlet 15,5

Fjernvarme

Energiverket har kapasitet til & levere tilstrekkelig effekt til fiernvarmenettet. Maksimaleffekt pa kalde
dager er i starrelsesorden 13 MW, gjennomsnittseffekt i arets kaldeste maned februar er opp mot 7
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MW, mens det i juli er en gjennomsnittseffekt pa snaut 3 MW med et laveste effektbehov pa ned mot
2 MW. Det har de siste arene veert levert ca. 65 GWh fiernvarme.

De fleste bygningene i Longyearbyen varmes opp med fjernvarme, helt fra Nybyen og Huset til de nye
husene gverst i Gruvedalen og til kraftstasjonen. Totalt varmes ca. 175 000 m2 opp med fjernvarme.
Av omradene i neerheten av eksisterende fiernvarmenett er det sveert fa bygg som ikke er tilkoblet.

Elkraft

Det er kapasitet til ca. 7,5 MW el nar én kjele fyres. For & fa ut mere effekt pa Energiverket kan begge
kjelene fyres opp, for kortvarige effekttopper kjgres reserveaggregater. Det produseres ca. 42 GWh
strem i aret, og Energiverket bruker selv ca. 5 GWh. Kraftleveransen fra kraftstasjonen dekker all
bebyggelse i Adventdalen til Eiscat pa Gruve7-fiellet i @st, hele Longyearbyen og Hotellneset til
Bjarndalen og Svalsat pa Platdberget i vest. Det er tilkoblet ca. 1700 kunder. De store forbrukerne
ligger utenfor Longyeardalen. Energiverket er med et forbruk pa fra 12,4 til 13,7 % (perioden 1999-
2003) den starste el-forbrukeren, mens Gruve 7 bruker 11,8 % av det som blir produsert ved
Energiverket (20 % av el-effekten blir brukt av kunder som ikke har fiernvarme-tilgang). Adventdallinja
kjgres na pa 22kV og linja kan tale ca. 9 MVA , men pa grunn av begrensninger pa trafokapasiteten er
maks last ca. 5 MVA.

4.1.2 Kraftbehov og forbruk

Energibalanse

| dagens situasjon er behovet for kraft ca. 42 GWh/ar, som dekkes med ca. 45 % fra hver av de to
turbinene, mens ca. 9 % produseres i dieselgenerator. Produsert varme fra mottrykksturbinen er ca.
64 GWH/ar, mens behovet er ca. 60, dvs. at ca. 4 GWh varme kjgles bort (Cowi et al, 2009).
Forbruket av kull er 26.600 tonn/ar, mens forbruket av diesel er ca. 880 tonn/ar. Situasjonen er vist i
tabell 3 og figur 2.

Tabell 3: Energibalanse i dagens anlegg

Dagens situasjon Diesel Kull
Mengde, Tonn/ar 876 26600
Energiinnhold GWh/ar 10 216
El, GWh/ar 3,7 38
Varme, GWh/ar 0 68
Tap, GWh/ar 6,3 118
Dagens situasjion Dagens situasjon
2580 100
50 4] ||
200 20 1 —
?’n -4 —
= 150 OTep 20— — (OTse
% |y ame ® B — |mVarme
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Figur 2: Energibalanse i dagens anlegg

Energiforbruk

Revisjonen har ogsad her hentet data fra rapport utarbeidet av COWI et al. | rapporten star det at
"Mottatte data over produksjon av fastkraft og fiernvarme per uke over ett ar (uvisst hvilket) er skalert
for framtidig produksjon, og omregnet til en gjennomsnittseffekt for samme uke.” (COWI et al, 2009)
Figur 3 viser skalert effekt pa ukebasis for varme (Fjernvarme) og elektrisitet (Fastkraft) for et ar.

Skalert forbruksdata [MW]i gjennomsnitt pr. uke
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Figurﬁ3: Skalert elektrisitetsforbruk (fastkraft) og varmebehov (fiernvarme) i giennomsnitt for alle uker
over et ar.

Nar det gjelder elektrisitetsforbruk, er det gode data pa uttak av elektrisk kraft ogsa over dggnet.
Elektrisitetsforbruket ligger typisk mellom 4 MW og 8 MW innenfor dggnet i ukene 41 tom 16 for
vinteren 2004-2005 (se figur 4). Dette er noe under gjennomsnittsforbruket som forventes fremover
slik det er vist i figur 3 for de samme ukene. Det er klart stgrre forbruk om vinteren. Maksimal

kapasitet pa elektrisitetsproduksjon skal vaere 12 MW. Maksimal kapasitet i varmelevering skal veere
20 MW.
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El-effekt ukene 41/04 - 16/05
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Figur 4: El-effekt gjennomsnitt

Data for varmebehovet er ikke pa samme detaljeringsgrad og eksakte data for variasjoner
over dggnet mangler for varmebehov. Det ser ut til at gjennomsnittlig varmebehov stort sett
er lik gjennomsnitts elektrisitetsforbruk hvert degn i den varmeste perioden pa sommeren og
opp til 30 % starre enn elektrisitetsforbruket i kalde perioder om vinteren. Se figur 4.

4.1.3 Utviklingen fremover

Det er pa det rene at Svalbardsamfunnet og Longyearbyen vil fa behov for mer energi i fremtiden. |
notat fra Tech-wise (2001) ble det ogsa oppgitt at Energiverket har en levetid pa 18 ar. Levetiden er
imidlertid forlenget som fglge av blant annet fabrikkoverhaling av turbinene og nytt styresystem siden
2001 (FIa). Energibehovet og hvordan dette skal lgses er nd under evaluering, og det er utarbeidet og
planlagt utarbeidet flere rapporter som omhandler dette. Vi vil derfor ikke ga veldig dypt inn i denne
tematikken, men kort Igfte frem noen sentrale momenter.

| rapport fra 2004 redegjorde Svalbard samfunnsdrift for utviklingen fremover, de skriver fglgende om
fremtidens energibehov pa Svalbard:

" Det er som kjent vanskelig a spa, spesielt om framtiden, og det er om mulig enda vanskeligere a spa
om framtiden for et sa spesielt samfunn som Longyearbyen enn for et tilsvarende tettsted pa
fastlandet. Likevel ma det settes visse forutsetninger for & kunne kalkulere et framtidig energisystem,
vi velger & sette dette opp slik:

Befolkning

Det bor ca. 1700 personer i Longyearbyen, av disse er ca. 1500 norske. | forhold til fastlands-Norge er
befolkningsstrukturen atypisk ved at det er en overvekt av yrkesaktive voksne menn, f& voksne
kvinner, f& barn(spesielt ungdom) og nesten ingen over 64 ar. Longyearbyen Lokalstyre(LL) har
beregnet en framtidig befolkningsutvikling fram til 2007 med et lavt anslag p& 1819 og et hayt anslag
pa 2018 personer. Det er de politiske rammevilkdrene som bestemmer utviklingen, og hovedmalet for
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svalbardpolitikken er & opprettholde norske samfunn pa gygruppen. Som grunnlag for denne
rapporten velger vi & anta at det bor 2000 mennesker i Longyearbyen i 2010 og 2300 i 2020, og at det
er grunnlaget for dimensjoneringen av kraftverket.

Arbeidsplasser

| 1991 var det 755 arsverk i Longyearbyen og Svea mens det i 2002 var 1339 (derav 121
studentarsverk). Dette er en betydelig vekst pa nesten 80 %, og altsd sterkere enn
befolkningsveksten. LL har laget en prognose som sier det vil veere mellom 1450 og 1600 arsverk i
2007, altsa en fortsatt sterk vekst. Hvordan den videre utvikling vil ga er det vanskelig & si, men det er
pa det rene at antall ansatte i gruvedriften ser ut til & bli redusert, samtidig som turisme,
forskning/undervisning og datarelaterte (den nye fiberkabelen betyr her mye) arbeidsplasser vil gke.
Vi antar at det vil veere ca. 1655 arsverk til sammen i Svea og Longyearbyen i 2010 og gkende il

1815 arsverk i 2020.

Energibruk/befolkningsutvikling,
Longyearbyen 1992 til 2002
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Figur 5: Energibruk og befolkningsutvikling

Energibruk

Figur 5 viser at det er en sammenheng mellom befolkningsvekst og fijernvarmebruk og dette kan
forklares med at nar antall innbyggere stiger, gker ogsa det oppvarmede arealet. Elforbruket har
stabilisert seg de siste arene til tross for gkning i folketallet og antall arsverk. Det har vaert en dreining
fra industribaserte arbeidsplasser (Gruve 3 ble lagt ned i 1996) til arbeidsplasser i undervisning,
reiseliv og tjenesteyting som har redusert stramforbruket.

Dimensjoneringskriterier

Tabell 4 viser de dimensjoneringskriterier som blir benyttet i denne rapport. Det er selvfalgelig stor
usikkerhet i forhold til disse tallene jo lengre frem i tid man gar, men disse benyttes som grunnlag.
Endringer i forhold til dette vil ikke ha vesentlig innvirkning p& konklusjonene i rapporten. ”
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Tabell 4: Dimensjoneringskriterier, forventet energiforbruk

2004 2010 2020

Effekt Energi Effekt Energi Effekt Energi

Max Min GWh | Max MW | Min | GWh | Max MW | Min | GWh

MW MW MW MW
Fjernvarme 12,5 2 45 14 2,5 | 50 15,5 3 55
Elkraft 8,5 3 42 10 4 48 11 45 |53
Reservekraft 9 12 12

Nyere statistikk viser at det i utgangen av 2008 bodde 2040 personer i Longyearbyen, noe som er i
overkant av de anslagene som er gjort i rapporten fra 2007.

Det er per 01.12.2009 pa det rene at dagens kraftforsyning pa Longyearbyen ikke er tilstrekkelig for
fremtidens kraftbehov (Intervju Knut Fla, Cowirapport 2009). Det er trolig at effektene og
konklusjonene som ble predikert i rapporten fra 2004 forsterkes. Dette innebaerer altsd at det ma
gjgres noe med kraftforsyningen pa Svalbard. Noe som ogsa understrekes i COWIrapporten, der det
star falgende: "I vare beregninger er det tatt utgangspunkt i forventet framtidig totalt energiforbruk pa
elektrisitet pA 52 GWH og 60 GWh for fijernvarme” (2009). Dette er altsd noe hgyere enn
dimensjoneringskriteriene lagt til grunn i tabell 4.

4.2  Sarbarhet og risiko

Kraft- og varmeproduksjonen i Longyearbyen er i en spesiell situasjon sammenlignet med de fleste
kraftforsyninger pa fastlandet. Dette skyldes blant annet at det ikke gar noen kraftledninger fra
fastlandet og til Svalbard, noe som innebaerer at man er avhengig av at kraftproduksjonen pa
Svalbard fungerer. | tillegg gjer et robust og hardt klima at risikoen og sarbarheten i kraftforsyningen
pa Svalbard og i Longyearbyen er starre enn det som er vanlig de fleste steder pa fastlandet.
Imidlertid eksister det mange forskjellige backuplgsninger som er med pa a redusere sarbarheten i
kraftforsyningen pa Svalbard og Longyearbyen. Eksempelvis kan reservekraft gjennom
dieselaggregat overta hvis kullkraftverket skulle falle ut. | tillegg har flere bedrifter og institusjoner
egne aggregat, eksempelvis sykehuset, flyplassen og Gruve 7. Det er ogsd muligheter for & hente
kraft fra et kystvaktsskip. Alle disse elementene er med pa a redusere sarbarheten i kraftforsyningen.
Disse tiltakene er imidlertid avhengige av at menneskene som jobber med kraft- og
varmeproduksjonen, er i stand til & betjene tiltakene og at det finnes rutiner for hvordan dette skal
handteres slik at risikoen reduseres. (Dette vil vi komme tilbake til i kapittel 5.) For a illustrere en del
av problematikken i forhold til sarbarhet og risiko, vil vi trekke frem uttalelser fra intervju med ansatte i
kraft- og varmeproduksjonen:

Driftsingenigr fijernvarme:

"Vi er godt forberedt pa det meste, og kjenner risikoen for hva som kan skje utenfor Energiverkets
vegger. Jeg har imidlertid ingen kontroll over hva som kan skje inne pa anlegget. Noen ventiler i
fiernvarmenettet (utenfor energiverket) er 25 ar gammel, og kan i praksis ikke stenges. Det er planlagt
gjennomfgrt en tilstandskontroll pa hele primeernettet. Det er litt gammelt, og vi skulle gjerne visst hvor
tykk stalrarene er. Det er vanskelig & f4 en god rapport da maling er mulig punktvis, men ikke lengre
deler av ragrene. Darlig vannkvalitet vil teere pa rarene. | sekundzernettet kan det komme inn
ferskvann, og det kan skape skader. | primeernettet er det ikke et problem.

Om en av de tre pumpene som forsyner hele byen med varme stopper pa en kald dag vil vaere kritisk.
Jeg er derfor ikke helt komfortabel med ikke a ha ansvar eller kontroll over tilstanden pa anlegget inne
pa Energiverket. En stopp pa en time pa en kald vindfull dag vil merkes. Strgmstoppen man opplevde
i februar 2009 varte i to timer, men varmen var borte i fire timer far vi fikk start igjen. Da frgs vann og

! Den 24. februar 2009 var stremmen borte i Longyearbyen i to timer. Arsaken til dette var at kullet som
brukes i kraftproduksjonen var blitt vatt, noe som igjen farte til at kjelene ved Energiverket stoppet.
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avlgpsanlegget pa 35 plasser, og det ble store og kostbare skader — pa flere hundre tusener. Vannet
har normalt en temperatur pa 100 grader ut fra anlegget, men var da under 60 grader.

Fjernvarmeanlegget er sarbart ettersom ragrene ligger over bakken, og det skjer ikke sjeldent at det blir
pakjert av biler og skadet. Det finnes sikkerhetssystem i og med at man kan kjgre utenom
primaernettet og sende varme ut pa sekundaernettet fra eksterne fyrhus.”

Produksjonsleder Energiverket:

"Vi har ogsa en del problematikk knyttet til bemanning. Akkurat na er det bare reparatar pa dagvakt
siden en person er syk, og maskinisten er pa skift pA grunn av en langtidssykemelding. Det er usikkert
nar den langtidssykemeldte er tilbake, og man er tilbake til en normal bemanningssituasjon. En
uforutsett hendelse ville imidlertid etter min mening ikke blitt pavirket av bemanningssituasjonen, men
det ville fart til at vi hadde kalt inn noen som har fri. Energiverket har ikke flere ansatte enn strengt
ngdvendig, sd vi er avhengig av at folk stiller opp nar det er behov. Nar det oppstar uforutsette
hendelser med lekkasje pa rar eller kjele kigpes rgrleggertjenester fra Spitsbergen VVS. Energiverket
har ikke sertifiserte rarsveisere blant sine ansatte. VI kan ogsa kjepe tienester fra LNS™ om vi ikke
har kompetanse pa mekanikk blant de som er pa jobb. De vi kjgper tjienester hos har imidlertid ikke
like god kjennskap til bedriften, slik at det kan ta noe tid for dem a gjere seg kjent. Da er vi avhengig
av at de som har fri stiller opp. Det har veert hendelser som har tatt opp i 48 timer & reparere. Det
medfgrer sveert lange arbeidsperioder pa enkeltansatte.

Det finnes ogsd et "backup-system” i sa mate at det er flere kjeler og pumper som kan kjgres
uavhengig av hverandre dersom det ma gjares ngdvendig vedlikehold. Alt er minst dublert. Men man
tar ikke fra hverandre mer enn det er mulig & sette sammen igjen péa et skift (12 timer). Arsaken er at
det kan bli havari p& det operative anlegget mens man driver vedlikehold, og da kan det oppsta store
problem. Da ma hovedanlegget stoppes og det er ngdvendig & kjgre dieselanlegget for & fa reparert
eller satt sammen det som er demontert

Det har veert mange hendelser hvor det har blitt stopp i anlegget pa grunn av overspenning. Det
oppstar eksempelvis pa grunn av arbeid pa en linje, eller overbelastning pa linja grunnet stor aktivitet i
Gruve 7. Da kan det veere usikkerhet knyttet til om situasjonen har oppstatt pa grunn av feil pa det
tekniske "pa huset” eller pa anlegget ute.

Det er ingen rutiner pad at E-verket skal varsles nar det planlegges ekstra stor aktivitet i Gruve 7.
Tidligere 18 forbruket s& hayt opp mot maksimal mulig produksjon p& E-verket, s& nar SAT™ startet
opp var det sa krevende at det ble overbelastning. Da ringte de i forkant slik at man fikk startet
dieselanlegget fgr de startet opp.

Det er et stort anlegg, og det tar tid & gjere seg kjent med anlegget og hvilke rar som gar hvor. A bli
kijent krever en del av de ansatte, og ikke alle er like engasjert/aktiv for & bli kjent. For & utfare jobben
ma du kunne det, men det er langt pa vei opp til den enkelte slik det fungerer i dag. Svaret "Det er
over ett ar siden jeg har veaert borti det” innebaerer at den ansatte ikke har lest seg opp pa det omradet
det siste aret. Man ma kanskje gjgre dem mer bevisst pa sitt ansvar i jobben for & minske risikoen for
at noe kritisk skjer og den ansatte ikke har holdt seg oppdatert.”

Maskinist:

"Nar strgmmen gar dukker de fleste ansatte opp pa Energiverket. Det er umulig for de som er pa vakt
a fa start alene. Man er avhengig av a ha to personer i kontrollrommet, samt flere andre til & lape
rundt pa anlegget for & utfagre diverse oppgaver. Det kunne gjerne veert flere gvelser, da det alltid er
noe man kan forbedre ved sine rutiner/beredskap. Det er for mye informasjon og alarmer i
kontrollrommet til at den som er pa vakt kan holde oversikt og fa kontroll. Fgrsteprioritet blir & starte
reservekraftverket. Deretter kan man, nar flere ansatte har kommet til, ta fatt p4 oppgaven & starte
hovedanlegget pa ny. Anlegget ma stoppes helt far reservekraftverket kan startes.

2 Leonard Nilsen & sgnner
¥ SVALSAT (En jordstasjon for satellitkommunikasjon som ligger pa Svalbard.)
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Det er teknisk svikt som medfgrer uforutsette hendelser. Det skjer omtrentlig en gang i maneden. Det
er et relativt gammelt anlegg, og man har mange nedslitte ventiler og pumper.

Under stoppet i februar 2009 kunne man ikke starte reserveanlegget fra kontrollrommet. Etter den
hendelsen har det blitt gjennomfgrt tekniske utbedringer. Det er ikke nok kraft i dieselanlegget om det
skulle bli ngdstopp. Man er avhengig av a fa start pa reserveanlegget.

Jeg anser ogsa plasseringen av reserveanlegget som en svakhet. Maskinassistenten ma sa snart
som mulig apne ventiler for & hindre at trykket blir for hgyt. Maskinist har kontakt med assistenten
gjennom walkietalkie. Assistenten kan av den grunn ikke dra bort til reserveanlegget for & starte det
fysisk. Dette kan forbedres ved at reserveanlegget flyttes vesentlig neermere, eller at det blir lagt en
hgyspentkabel mellom Energiverket og reserveanlegget.”

Leder Energiverket:

"Vi har gatt over fra AS til KF, dette innebeerer at hvis noen av de andre KFene overskrider budsjettet
sa kan det hende at vart KF, altsa Bydrift ma vaere med & dekke inn dette underskuddet. Dette
innebeerer at vi ikke far bygget oss opp de fondene vi vil ha. De vil da ta av penger som vi har behov
for & bruke pa vedlikehold her pa verket. Det er dermed slik at den nye organiseringen kan gke
sarbarheten til kraft- og varmeproduksjonen i Longyearbyen. ”

Uttalelse fra tilsynsmyndighet:

Direktoratet for samfunnssikkerhet og beredskap har nylig utfgrt tilsyn ved Energiverket i forhold til
helse, miljg og sikkerhetslovgivningen. Hovedkonklusjonen fra tilsynet var som fglger:

" Virksomheten har utarbeidet mange nyttige instrukser og prosedyrer for drift og vedlikehold av det
elektriske forsyningsanlegget, men tilsynet avdekket for mange feil og mangler. Dette kan skyldes
manglende ettersyn av egne anlegg eller for darlig utfert arbeid. Stikkpreve av internkontrollsystemet
ga ingen avvik, men 5 anmerkninger. Stikkprgve av det elektriske forsyningsanlegget ga 20 avvik og

6 anmerkninger” (hentet fra tilsynsrapport 2009).

Det kan hevdes at avvik fra normalen er med pa & agke sarbarheten i kraft og varmeproduksjonen, da
awvik og anmerkninger gjgr at anlegget og driften av anlegget ikke lever helt opp til standardene som
er satt.
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5 HAR BYDRIFT KF V/ENERGIVERKET RUTINER OG SYSTEMER
SOM SIKRER AT KRAFT- OG VARMEPRODUKSJONEN
IVARETAS VED EKSTRAORDINARE HENDELSER?

5.1 Beredskapskonsept

§ 1-1 i forskrift om beredskap i kraftforsyningen.

"Alle enheter i Kraftforsyningens beredskapsorganisasjon (KBO) skal implementere et helhetlig
beredskapskonsept. Konseptet skal optimalisere forebygging og handtering av alle ekstraordinegere
situasjoner som kan skade eller hindre produksjon, overfgring og fordeling av elektrisk kraft.
Konseptet skal integreres i ordinzer aktivitet. Beredskapskonseptet skal bestd av fglgende
hovedfaser:”

a) Analysere trusler og risikoer,

b) gjennomfare forebyggende tiltak,

c) planlegge og organisere for & kunne handtere ekstraordinaere situasjoner,

d) handtere ekstraordingere situasjoner og gjenopprette funksjonalitet, og

e) evaluere gvelser og hendelser.

Faktiske funn

Energiverket har utarbeidet et beredskapskonsept for kraftforsyningen. Konseptet er hovedsakelig
dokumentert gjennom Beredskapsplan for energiforsyningen. Hva beredskapskonseptet skal
inneholde, og hvordan rutiner og systemer for beredskapen arter seg, er dokumentert i
beredskapsplanen som er utarbeidet. Gjennom flere ulike hendelser av mindre art blir ogsa
beredskapen testet flere ganger i lgpet av et ar. Det foreligger imidlertid ikke noen rutine for
registrering av og tiltak for uforutsette hendelser. Energiverket har analysert trusler og risiko i
beredskapsplanen sin. | tillegg har de, som det fremgar av beredskapsplanen, iverksatt tiltak for a
forebygge og redusere sarbarhet. De har ogsd planlagt og organisert for & kunne handtere
ekstraordineere situasjoner. Gjennom en gvelse og ulike hendelser har de arbeidet med a handtere
konkrete situasjoner.

Den 24. februar 2009 skjedde det en alvorlig hendelse med kraftforsyningen i Longyearbyen som
gjorde at strammen ble borte i lang tid. Beredskapskonseptet ble dermed testet i forhold til & handtere
ekstraordineere situasjoner og gjenopprette funksjonalitet. Ved denne hendelsen var ingen av ledelsen
ved Energiverket til stede, og gjenopprettingen av funksjonaliteten tok lang tid. Leder for Energiverket
opplyser at det ikke har veert gijennomfgrt noen form for omfattende evaluering internt pa Energiverket
i forbindelse med hendelsen. Han sier at det er blitt snakket om hendelsen, men at det ikke er
utarbeidet skriftige vurderinger av arsaken og hvilke eventuelle tiltak som kan iverksettes for a
redusere sannsynligheten for at en slik hendelse skal finne sted igjen. Han understreker imidlertid at
hendelsen er tatt opp og at alle na vet hva de skal gjgre hvis en slik situasjon oppstar.

Revisjonen har intervjuet bade ledere og ansatte og gjort observasjoner ved Energiverket. |
intervjuene fremkom det at beredskapsplanen som var utarbeidet, ikke var oppdatert siden 2005.
Produksjonslederen uttrykte ogsa usikkerhet rundt hvor god kjennskap medarbeiderne ved
Energiverket hadde til beredskapsplanen og beredskapskonseptet. Energiverket gjennomfarte sin
farste agvelse for & teste beredskapen den 20. oktober 2009. Her ble all strgm skrudd av og deretter
ble reservekraft startet. Bade leder ved Bydrift KF og leder ved Energiverket uttrykker at gvelsen var
meget leererik og at flere avvik ble avdekket. Under gvelsen hadde man problemer med a fa startet
reserveaggregatene, noe som farte til at strammen ble borte lengre enn planlagt. Det ble ogsa
avdekket i forbindelse med beredskapsgvelsen at fiberkabelen mellom reservekraftanlegget og
energiverket ikke gikk over UPSen , slik at alle signal fra reserveanlegget var borte.
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Revisors vurderinger

Energiverket har utviklet et beredskapskonsept for kraft- og varmeforsyningen. P& bakgrunn av
intervjuene, dokumentasjonen og observasjonen som er gjort, vurderer revisjonen det som at
beredskapskonseptet i hovedsak tar hensyn til alle fasene som er pekt pad i § 1-1 i forskrift om
beredskap i kraftforsyningen.

Selv om Energiverket har tatt hensyn til disse fasene, og dermed lever opp til kravene i forskriften, kan
det stilles spgrsmal ved om detaljnivdet og kvaliteten pa beredskapskonseptet er tilfredsstillende. |
veilederen til forskriften heter det at: "Et helhetlig beredskapskonsept innebaerer at beredskap skal
veere en integrert del av det daglige virket i selskapet. De krav som er formulert i forskriften, ma innga
i selskapets styringssystemer og veere del av en arlig syklus for & sikre integrering og utvikling av
konseptet. ” Det star videre at "konseptet er helhetlig, betyr at det inngar pa lik linje med gvrige
oppgaver og er kjent av alle aktuelle medarbeidere. Nar det er integrert i ordinger aktivitet, betyr det at
beredskap utferes med den vanlige organisasjon og de vanlige ansvarslinjer, og ikke er en saerskilt
organisering som overtar ansvaret med nye rapporteringsveier i en ekstraordineer situasjon”. Da
beredskapsplanen ikke er oppdatert pA mange ar, og det er usikker om de ansatte er godt kjent med
innholdet i beredskapsplanen, kan det stilles spgrsmal ved om beredskapskonseptet er tilstrekkelig
helhetlig og integrert i den daglige driften. Hendelsen den 24. februar 2009 og gvelsen som ble
gjennomfart den 20. oktober 2009, illustrerer at beredskapskonseptet ikke i tilstrekkelig grad har vaert
en del av den daglige driften til nd. Det har ikke veert fokus pa @velse og a evaluere
beredskapskonseptet som helhet.

Energiverket har ikke utviklet et grundig system for & evaluere ugnskede hendelser og iverksette tiltak
i forhold til dette. Som vi vil komme tilbake til i neste kapitel, kan det ogsa stilles spgrsmal med om
internkontrollsystemet lever opp til kravene stilt i forskriften. Alt dette som helhet gjar at Energiverket
ikke, etter revisjonens vurdering, lever opp til beste praksis i trdad med beredskapsforskriftens § 1-1
om et helhetlig beredskapskonsept implementert i den daglige driften. Fokuset pa
beredskapskonseptet har imidlertid veert gkende i den senere tid. Dette kommer seerlig til uttrykk
gjennom at Energiverket har gjennomfart sin fagrste beredskapsgvelse.

Oppsummering

Energiverket har utviklet et beredskapskonsept som i hovedsak inneholder de elementene som
beredskapsforskriften krever. Konseptet er imidlertid ikke i tilstrekkelig grad integrert og implementert i
den daglige driften.

5.2  Kvalitetssystem

§ 1-2 i forskrift om beredskap i kraftforsyningen

"Alle enheter i KBO skal ha et kvalitetssystem som dokumenterer at kravene i denne forskriften er
oppfylt. Samtlige paragrafer i forskriften oppfattes som krav. Systemet skal inneholde opplysninger
og dokumentasjon som er ngdvendig for & gjennomfgre tilsyn. Systemet skal gjenspeile faktisk
tilstand og dette skal kunne kontrolleres.”

| veilederen star videre at: Systemet skal sikre maloppnaelse, at resultater er i samsvar med krav
og at det ved avvik treffes korrigerende tiltak.

Faktiske funn

Energiverket har ikke utviklet et kvalitetssystem for kraft- og varmeforsyningen. Det opplyses at dette
henger sammen med at Longyearbyen ikke er underlagt Energiloven med tilhgrende forskrifter.
Imidlertid har Energiverket et internt kontrollsystem knyttet opp til vedlikehold. Systemet er nettbasert
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og heter MP2. Systemet brukes til & registrere tilstand pa materiell og eventuelle avvik, men er ikke
egnet til & dokumentere om forskriftens krav til kvalitetssystem er oppfylt. Energiverkets interne
kontrollsystem for vedlikehold ivaretar imidlertid noen av de samme funksjonene som et
kvalitetssystem. | tillegg til dette brukes systemet IK-web for & rapportere avvik pa materiell og utstyr
inn fra FDVpartner til ledelsen pa Energiverket. Dette innebeerer at ledelsen ved Energiverket har
kontroll p& hva som gjgres av vedlikehold og hvilke behov som eksisterer pa nettet utenfor
energiverket. Det er ogsa en mate for ledelsen ved Energiverket & falge med pa hva som blir gjort av
FDVpartneren. Systemet brukes bade i forhold til stramforsyningen og varmeproduksjonen.

Iflg intervju med leder for Energiverket fungerer den interne kontrollen knyttet til FDV-partner bra, slik
det er na. Eventuelle oppdagede avvik meldes pa e-post, og det gar en arbeidsbestilling til FDV-
partner. Leder pa Energiverket sier falgende om internkontroll til revisjonen:

"Tidligere hadde vi ikke historikken pa ting, men na har vi dette med pa de forskjellige delene osv.
Men det kan bli bedre, og det jobber vi med. Vi har ukentlige mgter med FDVpartner om hva de skal
gjere”.

Revisjonen har ogsa fatt framlagt skriftlig dokumentasjon pa at IK-websystemet brukes aktivt som
internkontroll i forhold til FDV-partner. Systemet brukes ikke til & registrere avvik som skjer pa
Energiverket, og revisjonen har ikke fatt dokumentasjon pa hvor aktivt MP2 systemet brukes.

Revisors vurderinger

Energiverket har ikke et kvalitetssystem slik det er beskrevet i beredskapsforskriften. De har et internt
kontrollsystem knyttet opp til vedlikehold, men dette er ikke tilstrekkelig til & leve opp til beste praksis
pa omradet.

Energiverkets interne kontrollsystem er egnet til & bidra til gkt maloppnaelse og til at det ved avvik
treffes korrigerende tiltak. Systemet er imidlertid avgrenset til & omhandle vedlikehold, og er slik sett
ikke i trdd med forskriften. Internkontroll i forbindelse med vedlikehold ma imidlertid anses som et
positivt tiltak med tanke pa a redusere sarbarheten i kraft- og varmeforsyningen. Slik systemet er
innrettet na, treffes det imidlertid ikke nadvendigvis korrigerende tiltak ved ugnskede hendelser som
skjer pa Energiverket. Det er heller ikke innrettet slik at all ngdvendig tilsynsinformasjon fremgar av
systemet, og det er usikkert om systemet gjenspeiler den faktiske tilstanden i kraftforsyningen.

Energiverkets internkontrollsystem for vedlikehold og virksomhetens bruk av MP2 og IK-websystemet
i den daglige driften, er totalt sett egnet til & redusere sarbarheten i kraft- og varmeproduksjonen da
godt vedlikehold reduserer risikoen for uforutsette hendelser.
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5.3 Risiko og sarbarhetsanalyser (ROS-analyser)

8 1-3 i forskrift om beredskap i kraftforsyningen med u tdypinger fra veileder

"Alle enheter i KBO skal ha oppdaterte risiko- og sarbarhetsanalyser for a identifisere
virksomhetens risikopotensiale og de tiltak som effektivt oppfyller kravene i denne forskriften.
Gjennom systematisk bruk av risiko- og sarbarhetsanalyser (ROS-analyser) skal virksomheten
kartlegge sitt totale risikopotensial og avdekke behov for tiltak for effektivt & oppfylle kravene
til god beredskap i forhold til naturgitte forhold, teknisk svikt eller bevisst ska deverk.”

En naermere beskrivelse gis i veilederen. Med naturgitte forhold menes eksempelvis: Uveer — for
eksempel sterk vind utover det som er normalt i omradet, ising av linjer, skred, kvikkleire, flom,
skogbrann.

Med tekniske forhold menes eksempelvis: Bortfall av stram og kjgling, feil i maskiner og utstyr -
fysiske feil, feil i data eller programvare - logiske feil, feil pga systemtekniske svakheter, brann og
eksplosjon, lekkasje/oversvgmmelse.

Med bevisst skadeverk menes eksempelvis: Kriminelle handlinger og skadeverk,
industrispionasje, sabotasje/terror, skade fra krigsliknende handlinger.

| tillegg trekkes ogsa andre forhold frem i veilederen:

Av veilederen fremgar det videre at det ma tas hensyn til personellmessige utfordringer

Folgende eksempler trekkes frem i veilederen: Omfattende fraveer som fglge av langvarige
sykdomsutbrudd (for eksempel pandemi), mangel pa kritisk kompetanse som falge av naturlige
avganger, eller som fglge av stor konkurranse om arbeidskraften, eventuell usikkerhet vedrgrende
rask tilgang til eksterne ressurser i en krisesituasjon.

Skade pad omdgmme trekkes ogsa frem i veilederen i forhold til ROS-analyser. | veilederen star det
felgende om temaet: Et ekstraordinaert forhold som ikke er forankret i energiloven, men som bar
vurderes ut fra selskapets egeninteresse, er skade pa omdgmme. Skade pa omdgmme oppstar
ofte som fglge av darlig medie- og informasjonshandtering under og i etterkant av utfordrende
situasjoner.

Et siste moment som trekkes frem i veilederen er samtidige hendelser . | veilederen star det at
virksomheten ma ogsa vurdere og ta hensyn til risiko for to eller flere samtidige hendelser av
ekstraordinaer karakter i sin beredskapsplanlegging. | veilederen er fglgende hendelser som kan
tenkes 4 inntreffe trukket frem: Storm og konstruksjoner som er svakt dimensjonert eller svekket av
alder eller manglende vedlikehold, feil i sterkstramsanlegg og feil innstilling eller feilfunksjon av
relévern, feil i sterkstrgmsanlegg og feil angivelse av effekbryterposisjon i driftskontrollsystemet, feil
i sterkstrgmsanlegg og manglende kommunikasjon i distansevern, feil i transformatorstasjon og
samleskinnevern som ikke er satt i drift, vinterstorm og matforgiftet reparasjonsstyrke,
pandemi/langvarig sykdom og ledningshavari. | tillegg fremgar de metodiske standarder og
anbefalinger i veilederen. Se vedlegg 2.

5.3.1 Gjennomfgrte ROS-analyser

Faktiske funn

Alle risiko- og sarbarhetsanalyser som Energiverket har utarbeidet, er dokumentert i beredskaps-
planen. | innledningen pekes det pa at risiko og sarbarhetsanalysen gjennomfgres med hensyn til
felgende parametere:
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¢ Menneskers liv og helse

¢ Samfunnsviktige funksjoner
e Miljg

*  @konomiske verdier

| den videre gjennomgangen av ROS-analyser for energiforsyningen fremgar det at Energiverket har
giennomfert risiko- og sarbarhetsanalyser pa falgende omrader:

« Bortfall av transformator

e Elektrisk anlegg

« Fjernvarme, fyrhus og hovedsentraler
¢ Fjernvarme primaernett

* Fjernvarme sekundeaernett
« Kjeleanlegg

* Sjgvannsanlegg

e Branni kullsilo

¢ Turbinanlegg

« Kulltransportanlegg

«  Bygninger

| tillegg til disse ROS-analysene er det utarbeidet aksjonsplaner for fglgende omrader:

= aksjonsplan sabotasje

= aksjonsplan brann og eksplosjon

= aksjonsplan elektrisk anlegg, herunder aksjonsplan ved kabelbrudd, kortslutning, evt. ved
brann i el-anlegget pa Energiverket

aksjonsplan ved brudd, kortslutning, evt. med brann i el-anlegget utenfor Energiverket
aksjonsplan ved hgyspentanlegget utenfor Energiverket

aksjonsplan ved feil i hgyspentanlegget inne pa Energiverket

aksjonsplan fiernvarme hovedsentral

aksjonsplan kjeleanlegg

aksjonsplan sjgvannsanlegg,

aksjonsplan brann i kullsilo 1 eller 2

aksjonsplan 1 turbinanlegg

aksjonsplan 2 turbinanlegg

aksjonsplan 3 turbinanlegg

aksjonsplan 4 turbinanlegg og

aksjonsplan kulltransportanlegg

| planen er det ogsad et moment om kriseforsyning av stram. Her pekes det pa& muligheter for & hente
strgam fra ngdstremsaggregater montert rundt om i Longyearbyen. Det er videre oppgitt hvor
aggregatene er lokalisert. | tillegg er et moment om ngdstregm via kystvaktskip lagt frem.

Energiverkets ROS-analyser er et tosiders skjema kalt Skjema for registrering av risiko og sarbarhet,
der det star hvem som har utarbeidet analysen, hvem som har godkjent den, dato for utarbeidelse og
nar analysen er revidert. Ingen av skjemaene er signert. De fleste av ROS-analysene er utarbeidet i
2003 og sist revidert i 2005. | skjemaet kan den ugnskede hendelsen og arsaken til hendelsen
beskrives. Det kan ogsa pafares hvilke arsaksreduserende tiltak som kan gjgres og hvilke tiltak som
allerede er iverksatt. Videre er skjemaet utformet slik at risiko for menneskers liv og helse,
samfunnsviktige funksjoner, miljg og gkonomiske verdier beskrives. Disse momentene er imidlertid
ikke utfylt pd samtlige ROS-analyseskjemaer. P& samtlige av ROS-analyseskjemaene er det imidlertid
gjort en vurdering av sannsynlighet og konsekvens (se vedlegg 1 for eksempel pa ROS-analyse
hentet fra beredskapsplanen).
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Revisors vurderinger

Energiverket har ikke utarbeidet ROS-analyser pa noen av omradene nevnt som naturgitte forhold i
forskriften og oppfyller dermed ikke beste praksis pa dette omradet. Nar det gjelder tekniske forhold,
har Energiverket utarbeidet ROS-analyser pa de fleste omradene som er nevnt i veilederen, bortsett
fra feil i data eller programvare. Revisjonen vurderer derfor at Energiverket i hovedsak oppfyller beste
praksis pa dette omradet. Revisjonen kan ikke se at Energiverket har utarbeidet ROS-analyser for
bevisst skadeverk slike dette omtales i veilederen. Det foreligger en aksjonsplan for sabotasje, men
dette kan ikke sies & veere en tilstrekkelig ivaretakelse av risikoen i forhold til bevisst skadeverk, og
beste praksis vurderes ikke som oppfylt pa dette omradet. Manglende ROS-analyser konkret knyttet til
andre forhold, som personellmessige utfordringer*, omdegmme og samtidige hensyn, er heller ikke
tilfredsstillende i forhold til beste praksis pa omradet slik denne er formulert i forskrift og veileder.

Da det mangler ROS-analyser for noen av omradene som pekes pa i forskriften og utdypes i veileder,
har Energiverket ikke en tilstrekkelig kartlegging av sitt totale risikopotensial, og lever derfor ikke opp
til beste praksis p& omradet.

Vedlegg 2 viser veilederens metodiske anbefalinger til en ROS-analyse. Revisjonen vurderer at
Energiverkets ROS-analyser med tilhgrende aksjonsplaner i hovedsak er i trad med de metodiske
anbefalingene som utgjer en beste praksis her. Ajourhold og oppfaglgingen av ROS-analysene kan
imidlertid forbedres. | tillegg mangler ROS-analysene scenarioanalyser slik det anbefales i veilederen.
Det er heller ikke tatt inn en seerskilt vurdering av ngkkelpersonell ved hver av analysene som er
utarbeidet.

Oppsummering

Energiverkets ROS-analyser for kraft- og varmeproduksjonen har vesentlige mangler i forhold til
kravene i beredskapsforskriften med veileder, og oppfyller dermed ikke beste praksis for slike
analyser.

5.4  Beredskapsplan

8 1-4 i forskrift om beredskap i kraftforsyningen.

"Alle enheter i KBO skal ha en oppdatert og funksjonell beredskapsplan. Beredskapsplanen skal
blant annet omfatte forberedelser og tiltak det kan bli ngdvendig & iverksette ved ulykker,

skader, rasjonering og andre ekstraordinzere situasjoner som kan pavirke kraftforsyningens drift og
sikkerhet. Beredskapsplanen skal samordnes med blant annet bergrte myndigheter og andre
relevante aktarer.”

Se vedlegg 2 for detaljerte krav til beredskapsplans innhold.
Fire delmal fra beredskapsplanen

1. Innstalasjonen skal veere sikret ovenfor uvedkommende ved fysiske tiltak

2. Arlige beredskapsmgter og gvelser i handtering av krise avholdes

3. Aksjonsplanene i beredskapsplanen skal oppdateres hvert 2. ar

4. Det skal foreligge et program for varsling av befolkningen for ulike hendelsestyper som
inntrer

1 Seerlig relevant her er ROS-analyser knyttet til fravaer som fglge av pandemier og sa videre. NVE har
maler for hvordan pandemiberedskap skal utformes.
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5.4.1 Beredskapsplanens innhold, funksjonalitet og oppdatering

Faktiske funn

Energiverkets beredskapsplan er en skjematisk fremstilling av beredskapsorganisasjonen,
ansvarsforhold knyttet til varslingsrutiner, en varslingsplan, en redegjgrelse av fordeling av ansvar,
myndighet og vakttjenester. Det er ogsa en telefonliste som vedlegg til planen.

Pa forsiden av beredskapsplanen er det pafert maned desember 2008, men det fremgar av innholdet
at planen ikke er oppdatert siden 2005. Planen inneholder analyser av trusler og risikoer og
gjennomgang av enkelte forebyggende tiltak. Videre er det utarbeidet planer for hvordan
ekstraordineere situasjoner skal handteres og organiseres.

Av beredskapsplanen fremgar det at den skal ivareta sikkerhet og beredskap, og den inneholder
aksjonsplaner for de ulike beredskapssituasjoner som mest sannsynlig kan oppsta. | innledningen til
beredskapsplanen er det oppgitt at fglgende forhold skal avdekkes:

e Aksjonsplaner

e Kriseforsyning

¢ Informasjon/varsling

* Beredskapsgvelser

« Reparasjonsberedskap

| beredskapsplanen er det redegjort for kriterier for handling, altsd hvem som skal ga til aksjon hvis en
mindre eller stgrre hendelse inntreffer. Eksempelvis skal driftsleder kontaktes ved starre feil i
energiforsyningen. | tillegg er ansvarsforhold definert og avklart i planen. | denne avklaringen er det
redegjort for hvem som skal kontaktes og hvem som er ansvarlig ved en spesifikk hendelse. Det er
ogsa utarbeidet en varslingsplan og avklart hvordan ansvar og myndighet skal fordeles, samt definert
hvordan publikum skal varsles.

| tillegg til dette bestar beredskapsplanen i all hovedsak av ROS-analyser og aksjonsplaner. |
vedleggene til planen er det klargjort hvem som skal ha tilgang p& beslutningsdata, og det er redegjort
for hvilke tiltak som kan gjgres med tanke pa ressurssituasjonen. Videre er det vedlagt telefonlister og
standardmeldinger for avvikssitasjoner. Av intervjuene som er gjort med leder for Energiverket og
driftsleder for produksjon fremgar det at planen i utgangspunktet skal gjennomgas av samtlige
ansatte. Begge lederne er imidlertid usikre pa i hvor stor grad dette er blitt gjort. Driftsingenigr
fiernvarme er kjent med beredskapsplanen, det er imidlertid lenge siden hun har sett pa den, og hun
uttrykte i intervju at hun skulle gatt giennom den pa ny. Hun papeker at beredskapsplanen ikke brukes
til daglig. Den er heller ikke en naturlig del av oppleeringen til nytilsatte. Selv fant hun den pa pulten
sammen med andre papirer som hun overtok fra sin forgjenger.

Planen ligger pa kontrollrommet pa Energiverket, og det er meningen at de ansatte skal gjare seg
kient med den mellom andre oppgaver nar de har tid. Revisjonen spurte en av maskinistene om han
kjente til planen, noe han bekreftet. Det fremgikk imidlertid av samtlige intervjuer at det tidligere ikke
har veert noe omfattende fokus pa beredskap og beredskapsplanen. Det er ikke gijennomfart gvelser i
forbindelse med beredskap far den 20. oktober 2009.

Revisors vurderinger

Beredskapsplanen som er utarbeidet, er ikke i tilstrekkelig grad funksjonell og oppdatert. Dette henger
farst og fremst sammen med at planen ikke er oppdatert siden 2005. Dermed vil bade telefonlister og
kontakt- og myndighetslister veere feilaktige. Dette innebeerer at planen ikke kan brukes som et aktivt
dokument under en ugnsket hendelse. Planen er kjent blant ansatte, men ikke i utstrakt eller detaljert
grad. Planen er ikke gjennomgatt, testet og utpravd og synes & veere lite fokusert pa i det daglige.
Dette understrekes ytterligere ved at det ikke har blitt gjennomfart gvelser fagr oktober 2009.

Beredskapsplanen inneholder i all hovedsak de elementer og mal som blir pekt pa i forskrift og
veileder (se vedlegg 2 s 15-21 for neermere beskrivelse av krav). Det er imidlertid begrenset
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informasjon om ressurssituasjonen, i tillegg er ikke planen strukturert pA samme mate som det
anbefales i veilederen.

Planen har etter revisjonens mening potensialet til & bli et funksjonelt og oppdatert dokument som
brukes aktivt i arbeidet med beredskap og risiko og sarbarhetsreduksjon. Slik den na foreligger, er
den imidlertid ikke i henhold til beste praksis pad omradet. (For detaljer om krav, se vedlegg 2)

5.4.2 Samordning med bergrte myndigheter og andre relevante aktarer

Faktiske funn

Beredskapsplanen har ifglge leder ved Energiverket blitt koordinert med andre myndigheter, som
sysselmannen. Denne koordineringen ble gjort nar planen ble utarbeidet, men dialogen rundt dette
har ifglge leder vedvart, selv om det i den senere tid ikke har veert problematisert. Det er imidlertid noe
uenighet rundt hvem som skal varsles farst i gitte situasjoner. Det er ogsa gjennomfart en helhetlig
beredskapsgvelse av direktoratet for samfunnssikkerhet og beredskap, der Bydrift KF fikk anledning til
a gve seg pa koordinering med andre myndigheter og relevante aktgrer. Revisjonen har ikke mottatt
noen dokumentasjon pa at beredskapsplanen er blitt koordinert med andre relevante aktarer,
eksempelvis gruve syv, som er en alternativ lgsning for & opprettholde strammen under en ugnsket
hendelse. Det er ingen rutiner pa at E-verket skal varsles nar det planlegges ekstra stor aktivitet i
Gruve 7. Tidligere |& strgmforbruket hgyt opp mot maksimal mulig produksjon pa E-verket. Dette
innebar at nar Store norske startet opp, var det sa krevende at det ble overbelastning. Derfor hadde
man en rutine med at Store norske ringte i forkant slik at man pa Energiverket fikk startet
dieselanlegget fgr de startet opp i gruva.

Revisors vurderinger

Manglende koordinering med andre myndigheter i den senere tid sammen med uklarheter rundt hvem
som skal kontaktes farst hvis en ugnsket hendelse inntreffer, gir revisjonen grunn til & vurdere at
beste praksis pa omradet ikke er oppfylt nar det gjelder samordning av beredskapsplanen.
Vurderingen styrkes av mangelfull samordning med andre relevante aktgrer, eksempelvis gruve syv.

5.4.3 Lever Energiverket opp til delmalene i bered  skapsplanens innledning?

Faktiske funn

Revisjonen har vaert p& omvisning pa Energiverket og observert anlegget. Slik anlegget fremstar i dag
er det ikke, pa bakgrunn av revisjonens gjennomgang i verket, ikke sikret mot uvedkommende. Det er
ikke noe las/kortsystem for @ komme inn i byggingen, og byggingen er heller ikke sikret mot
uvedkommende med gjerder og liknende. Det har ikke veert gjennomfart gvelser for den som ble
gjennomfart den 20. oktober 2009, og aksjonsplanene er ikke oppdatert. Varslingslisten som
foreligger er heller ikke oppdatert og strukturert opp mot konkrete hendelser.

Revisors vurderinger

Energiverket lever ikke opp til beredskapsplanens fire delmal, som er utledet som revisjonskriterier pa
omradet. Energiverket er ikke tilstrekelig sikret mot uvedkommende. Det har ikke blitt avholdt arlige
gvelser og beredskapsmgter, aksjonsplanene er ikke oppdaterte, og virksomheten mangler program
for varsling av befolkningen for ulike hendelsestyper.
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5.5 Ovelser

8§ 1-5 i forskrift om beredskap i kraftforsyningen

Alle enheter i KBO skal gjennomfgre gvelser med slikt innhold, omfang og hyppighet at enhetens
kompetanse utvikles og vedlikeholdes for at enheten kan Igse de oppgaver den kan bli stilt ovenfor.

Faktiske funn

Energiverket gjennomfgrte sin fgrste gvelse i forbindelse med driften og forvaltningen av
kraftforsyningen den 20. oktober 2009. Bortsett fra denne har det aldri blitt gjennomfart
beredskapsgvelser av noe slag ved Energiverket. Lederen for Energiverket papeker imidlertid at det
relativt ofte skjer ugnskede hendelser, noe som innebzaerer at ansatte leerer seg a handtere disse nar
de skjer. Hendelsene loggfares, men evalueres ikke for & sikre lzering og endrede rutiner/prosedyrer.
Det er heller ikke slik at hendelsene ngdvendigvis ferer til konkrete tiltak egnet for & redusere
usikkerheten.

Det har ikke vaert noen systematisk aktivitet knyttet til & teste ut ulike senarioer og sikre at alle ansatte
er trent i & handtere de ekstraordinzere situasjoner og gjenopprette funksjonalitet. Energiverket har
heller ikke hatt noe utstrakt system for & handtere avvik og ugnskede situasjoner i det daglige.
Maskinist som ble intervjuet sier at det er teknisk svikt som medfgrer uforutsette hendelser. Det skjer
omtrentlig en gang i maneden. Det er et relativc gammelt anlegg, og man har mange nedslitte ventiler
og pumper. Maskinisten uttrykker at de ansatte laerer av kunnskapen som opparbeides gjennom
hendelsene (se kapittel 4.2 for flere eksempler pa ugnskede hendelser).

Nar det gjelder gvelsen den 20. oktober 2009, uttrykker leder for Energiverket og leder for Bydrift KF
at denne var seerdeles god. @velsen avslgrte flere svakheter, og det er i ettertid utarbeidet tiltak for at
dette ikke skal skje igjen. Det understrekes at gvelsen i stor grad har bidratt til & gke kompetansen
innad i organisasjonen og til & redusere risikoen og sarbarheten. Leder for Energiverket har utarbeidet
en kort evaluering av gvelsen den 20. oktober 2009, og foreslatt tiltak for forbedring.

Det har ogsd blitt gjennomfart én gvelse som omhandler beredskap for hele Svalbard.
Energiforsyningen var en viktig part i denne gvelsen, og leder for Bydrift KF deltok. Revisjonen var til
stede som observatgrer.

Revisors vurderinger

Revisor vurderer at gvelsen som ble gjennomfart den 20. oktober 2009 i stor grad var utviklende for
virksomhetens kompetanse pa omradet. @velsen bidro utvilsomt til & gke beredskapen og redusere
risikoen og sarbarheten til kraftforsyningen. Den ene gvelsen i seg selv er imidlertid ikke tilstrekkelig i
omfang, innhold og hyppighet til & sikre at kompetansen utvikles og vedlikeholdes i den grad som er
ngdvendig for at enheten kan lgse de oppgaver den kan bli stilt ovenfor. Revisjonen vurderer derfor at
Energiverket ikke lever opp til beste praksis pa omradet.

Hvis Energiverket skulle leve opp til beste praksis i henhold til forskrift om beredskap, burde det veert
gjennomfart flere gvelser knyttet opp til ulike mulige scenarioer som er beskrevet og vurdert i ROS-
analysene. Det kan ogsa stilles spgrsmal ved om oppfelgingen rundt uforutsette hendelser er
tilstrekkelig. Her burde virksomheten ha benyttet et avviksskjema (se vedlegg 3).

At Bydrift KF deltok pad beredskapsgvelse for hele Svalbard er imidlertid positivt for Energiverkets
beredskap. Det er trolig at denne gvelsen bidrar til at Energiverket og Bydrift KFs kommunikasjon med
andre myndigheter og aktgrer gves og utbedres.
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5.6 Personell og kompetanse

§ 3-1 i forskrift om beredskap i kraftforsyningen.

Alle enheter i KBO skal kunne dekke personellbehovet som kreves for & holde driften gaende i
ekstraordinaere situasjoner. For dette skal det foreligge en plan som omfatter eget personell, innleid
personell og eventuelt behov for a fa tilfart personell fra arbeidsetaten.

8 3-2 i forskrift om beredskap i kraftforsyningen.
Alle enheter i KBO skal ha personell med den kompetanse som kreves i ulike funksjoner for a

kunne gjennomfgre oppgaver i forbindelser med ulykker, skader og andre ekstraordineere
situasjoner pa en sikker og effektiv mate.

Faktiske funn

Det er ansatt 15 personer ved Energiverket. Av disse er fire ansatt i lederstillinger, seks ansatt i
stillinger som maskinist og de resterende er maskinoperatarer. | beredskapsplanen for Energiverket er
det oppgitt i en oversikt over ressurser at det er ngdvendig & ha avklart vaktordninger, overtid og
muligheter for bruk av innleid personell. Det forutsettes i planen at Energiverket har ngdvendig
driftspersonell, men ikke reservekapasitet til & handtere krisesituasjoner. Det foreligger ikke noen plan
eller dokumentasjon p& hvordan Energiverket skal handtere en eventuell krisesituasjon med tanke pa
personell. Det er, som nevnt tidligere, ikke utarbeidet ROS-analyser for pandemier og liknende som
kan pavirke personellsituasjonen. Leder for Energiverket og leder produksjon ved Energiverket
uttrykker begge at de har en personellsituasjon som tilsier at de kan handtere den daglige driften®,
men at det ikke er “ekstrakapasitet” for spesielle situasjoner og at de derfor er sarbare. |
ekstraordineere situasjoner har man stolt pa de ansattes egen vilje og motivasjon til & bidra. Lederen
pa Energiverket uttrykker bekymring i forhold til personellsituasjonen ved Energiverket med tanke
beredskap ut over vanlig drift. Det eksisterer altsa ikke et formelt system med personer som er pa
bakvakt, og det er ikke klarlagt hvordan driften skal opprettholdes i ekstraordineere situasjoner. Det
foreligger ikke vaktlister eller planer for innleiing av personell ved ekstraordingere hendelser.

Revisjonen har etterspurt en oversikt som viser kompetansen til de ansatte ved Energiverket, men har
ikke mottatt dette. | intervju med leder av Energiverket understrekes det imidlertid overfor revisjonen
at de ansatte har den ngdvendige og tilstrekkelige kompetanse som kreves til & kunne gjennomfare
oppgaver i forbindelse med ulykker, skader og andre ekstraordinaere situasjoner. | beredskapsplanen
fremgar det at det ma sikres en fordeling av erfaring ved hjelp av jobbrotasjon, vaktordninger og
oppleering. Det star videre at det skal avholdes interne kurs pa kriseplan, takle trusler, kombinert med
generell kundebehandling. Revisjonens observasjon og intervjuer har imidlertid vist at det hittil her
veert avholdt f& interne kurs i forhold til & takle trusler. Hendelsen den 24. februar 2009 har ogsa
illustrert at Energiverket er sarbart nar ngkkelpersoner er borte (bade leder og produksjonsleder var
borte under hendelsen). Det foreligger ikke noen oversikt over hvilke ansatte som har tatt kurs eller
gnsker for fremtidige kurs og formell kompetanse.

Revisors vurderinger

Det kan synes som om Energiverket i praksis vil kunne dekke personellbehovet ved ekstraordineere
situasjoner, men at dette ikke er formalisert, da det i stor grad er lagt opp til at de ansatte skal bidra pa
eget initiativ. Frivilligheten gjgr imidlertid systemet usikkert, i tillegg til at det er usikkert om
Energiverket har tilstrekkelig med personellressurser til & dekke ekstraordinaere behov. Disse
manglene i tillegg til manglende plan for eget personell, innleid personell og eventuelt behov for & fa

| notat fra Tech-wise 2001 papekes det at bemanningen ved Energiverket er fornuftig.
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tilfart personell fra arbeidsetaten i ekstraordinaere situasjoner, gir revisjonen grunn til & vurdere at
Energiverket ikke lever opp til beste praksis pa omradet.

Revisor viser til at virksomhetens ledelse uttrykker at de har tilstrekkelig med kompetanse, men at de
er sarbare. Da de ansattes kompetanse ikke er skriftlig dokumentert for revisjonen, kan vi imidlertid
ikke vurdere om Energiverket har den kompetansen som kreves i ulike funksjoner for & gjennomfare
oppgaver i forbindelse med ulykker, skader og andre ekstraordinzere situasjoner pa en sikker og
effektiv mate. Revisjonen stiller foravrig spgrsmal ved om kompetansen er tilstrekkelig ivaretatt nar
bade driftsleder og produksjonsleder er borte fra Energiverket nar ekstraordinzere hendelser oppstar.

6 SAMLET KONKLUSJON

Kraft- og varmeleveransen i Longyearbyen er mer sarbar enn pa fastlandet. Det eksisterer imidlertid
flere tiltak som er godt egnet for & redusere sarbarheten i kraft- og varmeleveransen. Risikoen for &
miste kraft- og varmeforsyningen minskes ved at det foreligger flere backuprutiner og reservekraft.
Det er imidlertid, ifalge leder pa Energiverket, en fare for at anlegget blir mer sarbart om
vedlikeholdsbudsjettene reduseres. Pa dette omradet foreligger det imidlertid ingen klare fakta.

Energiverket har flere rutiner og systemer som bidrar til & sikre at kraft- og varmeleveransen i
Longyearbyen i hovedsak ivaretas ved ekstraordingere hendelser. Beredskapskonseptet som helhet
ma imidlertid forbedres noe hvis Energiverket skal leve opp til beste praksis pad omradet.
Kvalitetssystemet som foreligger er ikke egnet til & vurdere beredskapsforskriftens krav pa omradet
som oppfylt, selv om det er positivt at Energiverket har internkontoll i forhold til vedlikehold. Videre
eksisterer det ikke ROS-analyser pa alle omrader som forskriften krever. Beredskapsplanen er ikke
oppdatert og heller ikke i tilstrekkelig grad implementert i den daglige driften. Det har heller ikke blitt
gjennomfart gvelser i tilstrekkelig grad til & etterleve beste praksis pa dette omradet. Energiverket har
imidlertid i den senere tid fatt et gkt fokus pa beredskap ved ekstraordinaere hendelser og har
gjennomfart én beredskapsgvelse. Det er usikkert om Energiverket har tilstrekkelig med personell og
personellkompetanse til & ivareta kraft- og varmeleveransen ved ekstraordinaere hendelser. Seerlig er
det usikkerhet rundt beredskapen nar ngkkelpersoner ikke er tilstede ved Energiverket.

7 ANBEFALINGER

8 HORING
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Vedlegg 3: Skjema for registrering av ugnskede hendelser

Vedlegg 1: Eksempel pa ROS-analyse

Side: 29



KomRev NORD IKS Kraft- og varmeproduksjon

HMS- aktivitet: Skjemanr: Henv. HMS-handbok::
SKJEMA FOR REGISTRERING AV RISIKO S.5.1 Kap. 5.1

OG SARBARHET (ROS ANALYSE)

Enhet: Gjelder: Prosedyrenummer:
SSD Energiverket Elektriske anlegg 3.2 :
Utarbeidet av: Dato: Sign:

Odd Jostein Sylte 14.04.03

Godkjent av: Dato: Sign:

Teknisk sjef Ann Pedersen 14.04.03

Sist revidert av: Dato: Sign:

APP  FLA , 0JS ’ 17.06.05

SKJEMA FOR REGISTRERING AV RISIKO OG SARBARHET (ROS ANALYSE)

Beskrivelse av Eksplosjon, brann i tavler og styresystemet
ugnsket hendelse

Arsak til hendelse Tretthetsbrudd,
Skade pa grunn av slitasje,

Brann,
Arsaksreduserende Kontroll av anlegget, god revisjon fra leverander og oppfelging av feil og
tiltak mangler ved anlegget , overvakning ( automatisk )

Tiltak som er iverksatt | Slukkeanlegg er montert i tavler og under datadark.
Brann-tetting av tak og vegggjennomfgringer

PLS styreanlegg er montert i 2003.

Thermokamera er anskaffet for giennomgang av tavler/ skap.

Risiko for: Sannsynlighet Konsekvensgradering

Ufarlig En viss Kritisk Farlig Katastrofal
fare

Mennesker Meget

liv og helse sannsynlig
Sannsynlig
Mindre X
sannsynlig

Lite sannsynlig
Har ikke
klassifisert

Konsekvens Personalet ved Energiverket
beskrivelse

Risiko for: Sannsynlighet Konsekvensgradering

Ufarlig En viss Kritisk Farlig Katastrofal
fare

Samfunnsviktige Meget
funksjoner sannsynlig

Sannsynlig

Mindre X

sannsynlig

Lite sannsynlig

Ikke klassifisert

Konsekvens Kan bli nedvendig a seksjonere forsyningen ut til abonnentene, hvis
beskrivelse reservekraft ikke er tilstrekkelig.

Anlegget vil settes ut av drift i lengre periode pa grunn av en slik skade ,
det kommer an pa hvor skaden inntreffer. Gr. 7 og Eiscat blir utkoblet
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| Forts. SKJEMA FOR REGISTRERING AV RISIKO OG SARBARHET (ROS ANALYSE) | VEDLEGG |

Risiko for:

Miljo

Sannsynlighet Konsekvensgradering

Ufarlig En viss Kritisk Farlig Katastrofal
fare

Meget
sannsynlig

Sannsynlig

Mindre X
sannsynlig

Lite sannsynlig

lkke klassifisert

Konsekvens Sannsynligvis ingen miljgkonsekvens.
Beskrivelse:
Risiko for: Sannsynlighet Konsekvensgradering
Ufarlig En viss Kritisk Farlig Katastrofal
fare
Bkonomiske Meget
verdier sannw"L
Sannsynlig
Mindre X
sannsynlig
Lite sannsynlig
Har ikke
klassifisert
Konsekvens Utskifting av brytere og kabler i bergrte tavler.
beskrivelse

Samlet vurdering

Reservekraft kjgres.
Kraftproduksjon ved dieselkjgring er tilnsermet 4 ganger dyrere {drivstoff)

Vurdering av
sarbarhet per i dag

Halotron anlegg installert i tavlerom/brytere for & minimalisere
sarbarheten.i tillegg til avrige tiltak.

[Forsiag fil mottiltak

Etablere starre reservekraft.

Merknader

om tid og sted,
usikkerhet m.v.)

(forutsetninger f. eks.

Det antas at innen 14 dager vil vi ha et anlegg som fungerer , men ikke
permanent . @kning av reservekraft kan vaere et tiltak som forhindrer
sarbarheten.

Utfart av:

Dato:
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Vedlegg 2: NVEs veileder til forskrift om beredskap i kraftforsyningen

Kap. 1. Innledende bestemmelser

Hjemmelsgrunnlagei

- Low av 29. juni 1990 nr. 50 om produksjon. omforming, overfering, omsetning,
fordeling og bruk av epergi mom. (gnergiloven ).

- Forskritt av 7. desember 1990 nr. 959 om produksjon, omtorming, overforing,
omsetning, fordeling og bruk av energi mum. (energiloviorskriften ).

- Forskrift av 16, desember 2002 nr. 1606 om beredskap i kraftforsyningen
(beredskapsforskriften)

For KBO - organisasjonen gjelder { tillegg:

- Low av 14, desember 1956 nr. 07 om forsynings- og beredskapstiltak
{forsy ningsberedskapsloven).

- Forsknft av 13, augast 1993 nr 1421 Instruks for krafiforsyningens
beredskapsorganisasjon ( KBO instruksen).

Owvenneviate lovverk finnes pd lovdata sine sider (aoww. lovdata. no ).
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ke Norges vassdrags- og energidirektorat
'E Veiledning til forskrift om beredskap i kraftforsyningen

§ 1-1. Beredskapskonsept

Alle enheter 1 Kraftforsyningens beredskapsorganisasjon (KBO) skal implementere et
helhetlig beredskapskonsept. Konseptet skal optimalisere forebygging og hindtering av alle
ekstraordinzre sitnasjoner som kan skade eller hindre produksjon, overfering og fordeling av
elektrisk kraft. Konseptet skal integreres i ordiner aktivitet.

Beredskapskonseptet skal bestd av felgende hovedfasen

a)  Analysere trusler og risikoer,

b} gjennomfare forebyggende tiltak,

c)  planlegge og organisere for 4 kunne hindtere ekstraordin®re situasjoner,

d)  hindters ekstraordinsere situasjoner og gjenopprette funksjonalitet, og

e) evaluere gvelser og hendelser.

Et helhetlig beredskapskonse pt innebwerer at beredskap skal vere en integrert del av det
daglige virket i selskapet. De krav som er formulert i forskriften, mi inngi i selskapets
styringssystemer og vere del av en arlig syklus for i sikre inte grering og utvikling av
konseptet. Det vil si at dette og @vrige krav i forskriften (paragrafer som begynner med “Alle
enheter i KRO skal ... ... "1 utgjer en sjekkliste over oppgaver og forpliktelser.

For i sikre at kravene oppfylles, og at nye og endrete forutsetninger ivaretas, ber selskapet ha
en drlig glennomgang blant annet for i oppdatere analyser, komrigere beredskapsplaner og
rullere @velsesprogrammet. Aktivitetene ber innga 1 selskapets intemkontroll- eller
kvalitetssikringssystem. Den drlige syklus bestir av fasene planlegge, utfere, folge opp og
forbedre.

At konseptet er helhetlig, betyr at det inngar pa lik linje med @vrige oppgaver og er kjent av
alle aktvelle medarbeiders. Nir det er inte grert i ordiner aktivitet, betyr det at beredskap
utferes med den vanlige organisasjon og de vanlige ansvarslinjer, og ikke er en smrskilt
organisering som overtar ansvaret med nye rapporteringsveier 1 en ekstraordinzer situasjon.
Nye rapporteringsveier skal kun etableres dersom det er gode grunner for dette.

Det er selskapets daglige leder som har beredskapsansvaret. En av oppgavene vil veere i serge
for at beredskapskonseptet glennomgis av selskapets ledelse og oppdateres fortlapende. Det
kan veere naturlig at det praktiske ansvaret tillegges beredskapslederen som blant annet har
ansvar for planlegging av beredskapsarbeidet.

Tekst i rammer med hvit bakgrunn er fastsatt forshriftstekst, gjeldende fra 1. januar 2003, Svrig tekst er
veiledning. Kommeantarer til veiledningsutkastet kan sendes som angitt pa forsiden.
Dato: 26.10.08

-
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ke Norges vassdrags- og energidirektorat
;,‘t Veiledning til forskrift om beredskap i kraftforsyningen

§ 1-2. Kvalitetssystem

Alle enheter 1 KBO skal ha et kvalitetssy stem som dokumenterer at kravene i denne
forskriften er oppfylt. Systemet skal inneholde opplysninger og dokumentasjon som er ngdvendig
for & giennomfere tilsyn. Systemet skal gjenspeile faktisk tilstand og dette skal kunne
kontrolleres.

Det skal kunne dokumenteres at alle krav 1 beredskapsforskrifien er oppfylt. Dette skal gjores
pit en systematisk mite slik at det er lett 4 finne frem i dokumentasjonen. Virksomhetens
praksis skal viere 1 overensste mmelse med dette, Systemet skal sikre miloppnielse, at
resultater er i samsvar med krav og at det ved avvik weffes korrigerende tiltak.
Kvalitetssystemet er et viktig virkemiddel] for 4 etablere et godt beredskapskonsept.

Det er hensiktsmessig at kvalitetssy stemet er en del av virksomhetens internkontrollsystem
eller kvalitetssikringssystem. Det stilles ikke spesifikke krav til type system, men de
funksjonelle krav stilt over, ma ivaretas. Vi viser ogsi til energilovforskriften § 6-7 der det
heter at det skal etableres internkontrell for kraftforsyningsbere dskap.

Dokumentasjonen ber ikke vere mer omfattende enn at den blir brukt i det daglige arbeid, og
den ber utformes slik at den samtidig kan gi en god anvisning for nyansatte i hvordan
selskapet oppfyvller kravene. Kvalitetssy stemet md vere slik at godkjenningsstatus og datering
fremkommer for hvert enkelt dokument i systemet. Systemet bar ha en drlig revisjonssyklus.

Tekst i rammer med hvit bakgrunn er fastsatt forshriftstekst, gjeldende fra 1. januar 2003, Svrig tekst er ki
veiledning. Kommeantarer til veiledningsutkastet kan sendes som angitt pa forsiden.
Dato: 28.10.08
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§ 1-3. Risiko- og sarbarhetsanalyse

Alle enheter 1 KBO skal ha oppdaterte risiko- og sirbarhetsanalyser for 4 identifisere
virksomhetens risikopotensiale og de tiltak som effektivt oppfyller kravens i denne forskriften.

Gjennom systematisk bruk av risiko- og sirbarhetsanalyser (ROS-analy ser) skal virksomheten
kartlegge sitt totale risikopotensial og avdekke behov for tiltak for effektivt 4 opplylle kravene
til god beredskap 1 forhold til naturgitte forhold, teknisk svikt eller bevisst skadeverk. Skade
pi omdemme er ogsi viktig i ta hevde for. Det henvises spesielt til beredskapsforskriftens
paragrafer; § 3-1 Personell, § 3-2 Kompetanse, § 3-4 Drift, § 3-5 Gjenoppretting av funksjon,
§ 3-6 Transport, § 3-8 Samband og § 6-1 Generelt. Det er stilt spesifikke krav 1 § 5-4 om
ROS-analyse pa bakgrunn av vedtatt klasse.

Energilovens hensyn — ekstraordinzere forhold

Trussel mot kraftforsyningen omfatter skader pi kraftforsyningsanlegg som falge av
naturgitte forhold, teknisk svikt eller tilsiktede adeleggelser i fred og i krig og trusler mot
kraftforsyningens ledelse og drift.

Ved alle vurderinger av beredskapstiltak bar det som et minimum tas hensyn til faktorene som
er gjengitt nedenfor. Faktorene ma omfatte forhold som er ekstraordinere.

Maturgitte forhold

Nir det gjelder naturgitte forhold, kan en for flere omriader komme fram til relativt palitelige
anslag for risiko basert pa erfaringer og statistikk. Nye forhold som for ekse mpel effekten av

klimaendringer mia samtidig tas med i vurderingen og kan skape stgmre grad av usikkerhet som

ogsi mid vektlegges,

Eksempler pa naturgitte forhold:
*  Uyer— for eksempel sterk vind utover det som er normalt i omridet.
* [sing av linjer
¢ Skred
*  Kvikkleire
* Flom
*  Skoghrann
« ML
Teknisk svikt

Nir det gjelder teknisk svikt, kan en ofte komme frem til relativt palitelige anslag for risiko.
En ma imidlertid ta hensyn til den store usikkerheten som ligger 1 systemenes kompleksitet,

serlig i kombinasjon med menneskelig svikt. Utilsiktede handlinger utgjer ogsi en vesentlig
risiko,
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Eksempler pa teknisk svikt:

Bortfall av strem og kjeling

Feil i maskiner og utstyr - fysiske feil
Feil i data eller programv are - logiske feil
Feil pga systemtekniske svakheter

Brann og eksplosjon
Lekkasje/oversvammelse

Tilsiktede handlinger

Nir det gjelder tilsiktede handlinger vil mange vurdere sannsynligheten for slike handlinger
som lav. Siden konsekvensene av slike handlinger kan bli katastrofale for virksomhbeten, mi
de likevel tas med i vurderingen. Her mi man se n®rmere pi hvor stor grad av mulighet det er
for i utfere tilsiktede handlinger. Stor grad av mulighet og store konsekvenser vil fortelle mye
om sirbarhetsbildet for det enkelte objekt. Med mulighet menes at noen har motiv, ressurser
og kompetanse til 4 gjennomfedre en uensket handling.

Eksempler pa tilsiktede handlinger:

¢  Kriminelle handlinger og skadeverk
¢ [ndusirispionasie

* Sabotasjefterror

¢ Skade fra krigsliknende handlinger

Tilsiktede handlinger kan vere mer eller mindre rasjonelle handlinger - og omfatte alt fra
ngve planlagt sabotasje - til tilfeldig skadeverk.

Personellmessige utfordringer

Personellmessige utfordringer er forhold som ogsi bar legges til grunn i
beredskapsplanleggingen, for eksempel manglende tilgang pa nekkelpersonell 1
ekstraordin®ere situasjoner.

Eksempler pa personellmessige utfordringer:

* Omfattende fraver som felge av langvarige sykdomsutbrudd (for eksempel
pande mi).
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®  Mangel pa knitisk kompetanse som felge av naturlige avganger, eller som felge
av stor konkorranse om arbeidskraften.

*  Eventugll usikkerhet vedrarende rask tilgang tl eksterne ressurserien
kriszsituasjon.

Skade pi omdemme

Et ekstraordinert forhold som ikke er forankret 1 energiloven, men som bar vurderes ut fra
selskapets egeninteresse, er skade pi omdomme, Skade pi omdemme oppstir ofte som falge
av dirlig medie- og informasjonshindte ring under og i etterkant av utfordrende situasjoner,
Det er derfor viktig 4 ha pa plass en egen plan for informasjonsberedskap, samt 4 ave
regelmessig 1 medie- og publikumshinde ring. Det er viktig 4 vere klar over kravet om 4 ha
en effektiv informasjonsberedskap jfr. § 3-7. Dette kravet ervavhengig av selskapets
vurdering av omdemmemessig behov for effektiv informasjonsformidling 1 knser.

Eksempler pa omdemmeutlordringer:
®  Omfattende negativ medicomtale

®  Negativ omtale av virksombeten i markedet og blant ansatte og potensielle
nyansatte

Samitidige hendelser:

Virksomheten mi ogsd vurdere og ta hensyn il risiko for to eller flere samtidige hendelser av
ekstraordin®r karakter i sin beredskapsplanlegging.

Eksempler pa samtidige hendelser som Kan tenkes a innireffe er:

Storm og konstruksjoner som er svakt dimensjonert eller svekket av alder
eller manglende vedlikehold

Feil i sterkstremsanle gg og feil innstilling eller feilfunksjon av relévemn,

Feil 1 sterkstromsanlegg og feil angivelse av effekbryterposisjon i
driftskontrollsystemet

Feil 1 sterkstramsanlke gg og manglends kommunikasjon 1 distansevern
Feil 1 transformatorstasjon og samleskinnevern som ikke er satt 1 drift
Vinterstorm og matforgiftet reparasjonsstyrke

Pandemiflangvarig sykdom og ledningshavan

L1
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Metode

Risike- og sirbarhetsanalyser er pd mange muter det viktigste elementel 1 virksombetens
risikostyring. Overordnet analyse danner grunnlag for mer detaljert nsikoanalyser.

Hensikien med ROS er 4 1dentifisere svake sider ved krafiforsyningsanlegg, krafiforsyningens
ledelse, infrastruktur, teknologi, materiell, personell osv, som igjen mé folges opp med
forebyggende og beredskapsmessige tiltak,

Analyse

Risiko- og sirbarhetsanalysene skal vere sysiematiske og omfatte hele virksomheten, og ta
for seg de hendelsene som kan hindre en sikker kraftforsyning. Analysen ber ta for seg mulige
hendelser med konsekvenser for opprettholdelse av normal drift. Man ber ogsa bevisst ta for
seg ulike scenario der man utfordrer beredskapskonseptet utover hva man kan kalle “normale™
feil, og der uavhengige feil proble matiserer og skaper en ekstraordingr situasjon.

Det anbefales at bide ledelse og fagpersonz]l trekkes med 1 arbeidet og at det er god kontakt
med eksteme samarbeidspartnere, slik som kommuner, politi, forsvar og samtunnskritiske
kunder.

For krav til nsikovurderinger henvises det il NS 58 14: 2008 “Krav tl nsikovurderinger™.
Standarden tar ikke for seg sarbarhetsvurde ringer, som ogsder et krav 1 beredskapsforskriften.
Sirbarhetsvurderinger ma derfor gjeres i tillege.

l. Kartlegge usnskede hendelser

[ kartleggingen kan en for eksempel bruke erfaringer fra tidligere hendelser

beredskapsplaner, tilsynsrapporter, anle ggsdokumentasjon og forskningsrapporter. aktuelle
hendelser og forhold 1 samfunnet ellers og kunnskap om lokale forhold. Her er det viktig ogsa
i inkludere hendelser som anses for "utenkelige” eller usannsynlige.

Milet med kartlegging er 4 fi oversikt over alle venskede hendelser som kan tenkes i
representere en fare,

Analysen bar ikke vere en ren leknisk analyse, men ta for seg alle hendelser som medferer
risiko,

Eksempler pa hendelser som bor vurderes i forbindelse med en ROS-analyse:
Maturgitte forhold

Feilfunksjon i vern og driftkontrollsystemer

Mangel av personell (sykdom, ulykker, ferie. tienestereise, pensjonering)
Bombetrussel

Datainnbrudd, eventuelt adeleggelse 1 driftskontrollsystemet

Utfall av lokalt IT-system

Evakuening av senirale objekter {driftsentralhovedkontor)

Tekut | rarmmer med hvit bakgrunn

4 ._.|i_-;_l;.|||-_,: Kommar

Side:

38



KomRev NORD IKS

Kraft- og varmeproduksjon

£ )

* Store skader pi kraftnettet

*  Vannlekkasje / vannfylling (drukning) i/ av kraftstasjon
* Sambandsbrudd

¢ [nnbrudd / utro tjenere

* Brann

* Transformatoreksplosjon

® Stans i brenselleveranser

* Skader pil luker, tappe- og stengeorganer
¢ Dambrodd

¢ Rargatzbrudd

¢ Toeller flere samtidige hendelser

Bruk av scenarioer

For 4 komme i gang med kartleggingen kan man ogsi ta utgangspunkt i scenarioer.

Eksempler pa scenarioer:
L. Deit) viktigste anlegget (-ene) blir fullstendig adelagt
2. Drifiskontrollsystemet er ute av funksjon i en uke

3. Viktige nokkelmedarbeidere er syke over lengre tid

Sarbarhet

Begrepet sirbarhet kan betegne et systiems evne til i opprettholde sin funksjon nir det utsettes
for pikjenninger. Det motsatte av sarbarhet er robusthet. En kartlegging av sarbarhet er 4 liste
opp punkter i virksomheten som kan forarsake store konsekvenser hvis de settes ut av spill.
Slik opplisting blir raskt 4 karakterisere som sensitiv og md hindteres deretter.

1. Beskrive arsaker og fastsette sannsynlighet og konsekvens

Arsaker og konsekvens

For i kunne fastsette sannsynligheten ogleller muligheten for at en skade skjer, mi mulige
drsaker kartlegges. Arsakene til usnskede hendelser ber listes opp.

Arsakene deles gjerne inn i kategoriene:

Maturhendelser (orkan, isstorm, flom, stort snefall, mm. )

Teknisk svikt (komponentfeil)

Utilsiktede handlinger { “ope raterfeil™ )

Tilsiktede handlinger (herverk, innbrudd, datainnbrudd, terror, eller sabotasje )
eller en komhinasjon av overnevnie

LU U U G
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Etter at drsakene er beskrevet, mia man vurdere konsekvensen de forskjellige hendelsene vil
ha for virksomheten. Det ma avgjeres om konsekvensen kan aksepteres eller ikke.

Sannsynlighet oz muligheter

Formilet med 4 fastsette sannsynlighet, er & gi en beskrivelse av hvor ofte en hendelse kan
inntreffe. Hvis man legger sammen sannsynlighet og konsekvens, fir man et bilde av risikoen
og viktigheten av & ha tiltak og planer for 4 hindtere risikoen. [ tilfeller hvor sannsynligheten
er veldig lav, men konsekvensen er meget stor, skal hendelsen likevel analyseres. Bakgrunnen
for dette ligger 1 bevisstgjering om konse kvensene og vurdering av mulige tiltak. [kke alle
forhold kan beregnes som statistisk sannsynlig, men kan likevel vier si edeleggende for
virksomheten at . Her ma man bruke skjgnnsmessige vurderinger, blant annet pa hvor mulig
det er i for eksempel utfere tilsiktede handlinger.

Tiltak

Nir analy sen er fullfert er det et viktiz moment i iverksette konsekvens- ogfeller
sannsynlighetsre duserends tiltak for 4 redusere risikoen til et akseptabelt nivi. For i vorders
hvilke tiltak som ber iverksettes, kan det gjennomferes en kostnytteanalyse av de nye
tiltakene.

Beslutning og oppfelging

De risiko- og sirbarhetsreduserende tiltakene beskrives i en handlingsplan der prioriteringer
av tiltak, ansvar, og tidsbestemt plan for gjennomfering fastsettes. Handlingsplanen
forelegges selskapets ledelse for beslutning.

Oppfolging

Resultatet av ROS-analysene blir et verdifullt bidrag i planleggingen i selskapet, ikke bare
mot tradisjonelt HMS, beredskaps- og sikkerhetsarbeid, men ogsi organisering,
ansvarsfordeling og nedvendige investeringer for i redusere risikoen til et akse ptabelt nivi

Ajourhold

ROS-arbeidet ma vere en kontinverlig prosess som integreres i det daglige arbeidet for 4 sikre
at analysene til enhver tid er oppdaterte og relevante.

Tekst i rammer med hvit bakgrunn er fastsatt forshriftstekst, gjeldende fra 1. januar 2003, Svrig tekst er 14
veiledning. Kommeantarer til veiledningsutkastet kan sendes som angitt pa forsiden.
Dato: 26.10.08
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§ 1-4. Beredskapsplan

Alle enheter 1 KBO skal ha en oppdatert og funksjonell beredskapsplan. Beredskapsplanen
skal blant annet omfatte forberedelser og tiltak det kan bli nedvendig i iverksette ved ulykker,
skader, rasjonering og andre ekstraordingere situasjoner som kan pavirke krafiforsyningens drift
og sikkerhet. Beredskapsplanen skal samordnes med blant annet bersrte myndigheter og andre
relevante akterer.

Innledning

Skal en beredskapsplan virke etter sin hensikt, mi den ver godt kjent og lett tilgjengelig for
alle som skal bruke den. Planen bar derfor ikke sikkerhetsgraderes, med unntak av de deler
som inneholder sikkerhetsgradert informasjon 1 henhold til sikkerhetsloven eller sensitiv
informasjon i henhold 1l "BfK Kapittel 67, Gradert informasjon skal oppbevares atskilt fra
den vgraderte del Se sikkerhetsloven vedrerende oppbevaring av gradert informasjon. ROS-
analysene ber danne grunnlaget for hvordan virksomheten legger opp arbeidet med
beredskapsplan. Beredskapsplanleggingen eren kompetansehevende prosess hvor deter
viktig & involvere egne medarbeidere. Det er i tillegg viktig med regelmessig og nedvendig
ajourhold av planen.

Formal

Formilet med beredskapsplanen er blant annet i

7 Forebygge ulvkker og skader (gjennom ekt kompetanse i forbindelse med arbeidet med
planverket og i forbindelse med testing av planverket)

# Sikre etablering av effektivt ledelses- og innsatsapparat 1 krisesituasjoner (gjennom
tydeliggjering av roller og ansvar)

#  Sikre en effektiv utnyttelse av ressurser i krisesituasjoner

# Redusere konsekvensene nar skaderfulykker oppstar

Innheld

En beredskapsplan er en samlet fremstilling av de forberedelser som er gjort og de tiltak som
kan veer nedvendig i iverksette i ekstraordin®re situasjoner.

Tekst i rammer med hvit bakgrunn er fastsatt forshriftstelkst, gjeldende fra 1. januar 2003, Shvrig tekst er 15
veiledning. Kommeantarer til veiledningsutkastet kan sendes som angitt pa forsiden.
Dato: 26.10.08
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Eksempel pa struktur:

Fordeling/distribusjon

Forord

1. Startfasze (hasteark for hvordan koname 1 zang)

2, Innholdsfortegne lse

3. Organisasjon og ledelse

4, Varsling

5, Innsatsplaner for forskjellige hendelser

6, Ressurser

7. Informasjon

8, Vedlege (kan, telefonlister (intemea’eksterne ), mov.)

Best resultal oppnds ved al bergrte akterer bringes inn i arbeidel med planen og deltar pi
evelser som har som formal 4 teste ut planverket.

For selskaper som har kraftforsyningsanlegg pi flere steder, og hvor avstanden mellom dem
er sa stor at de ikke kan vorderes under ert, kan det i tillegg til en hovedberedskapsplan vare
nedvendig med en delberedskapsplan for det enkelte anke gg.

1. Startfase’hasteark

Deter svaert viktig at beredskapen fungerer tiltredsstillende i startfasen, Startfasen bar
beskrives i form av et hasteark som gir veiledning om hv ordan en innsats skal settes 1 verk.

Eksempel:

®  Ved vamsling om ulykke/krise sla opp pi VARSLING

®  Foreta varsling av alle under "skal alltid varsles"

®  [verksett de tiltuk som er beskrevel 1 den akivelle innsatsplan

®  Skaff personell til & bistd med den videre varslingen (avhengig av skadens art

oz omlang)

[nntil beredskapsorganisasjonen er pi plass vil det 1 de fleste tilfeller vere hensiktsmessig 4
plassere ansvaret for den initiale varsling og startfasens gjennomforing hos overordnet vakt.

1. Innhaldsfortegnelse

Orverordnet innholdsfortegnelse som gjer det raskt og enkelt & finne frem,

3, Organisering
Beredskapsplanen bar inneholde en enkel og god oversikt over folgende:

16

Ui rermmer misd hit baky
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= Orgamsering av beredskapsarbeidet

# Etablering (hvem skal holde til hvor og gigre hva 1 innledningsfasen)

+ Beskrivelse av ansvar, oppgaver og roller

Selskapets ledelsesapparat for ulvkker og krisesitaasjoner bar 1 sterst mulig grad avspeile den
daglige organiseringen, I praksis betyr dette 4 forholde se g til ansvars-, nerhets- og

likhetsprins

ippetL.

Ansvarsprinspippet: Den som har ansvaret 1 normalsituasjoner har ogsi ansvaret
1 ekstraordinere situasjoner

Nwrhetsprinsippet: Kriser skal hindieres pa et lavest mulig nivi

Likhetsprinsippet: Den organisasjon man etablerer under knser skal viere mest
mulig lik den man operer med tl dagliz

Hvordan den enkelte virksomhet velger i legge opp beredskapsplanen er opp tl den enkelte.
Medenfor felger noen begreper som er innarbeidet 1 sterre deler av kraftbransjen.

Eksempler pa organisering av beredskapsarbeidet:
Beredskapslederkriseleder:

Beredskapslederkriscleder er ansvarlig for selskapets kontakt mot andre enheter i
EBO og gvrige eksterne som, ngdetatene, kommuner og fylkesmenn.

Operalv leder:

Beredskapsleders assistent. Ansvarlig for koordinering og giennomiaring av det
praktiske krisearbeid innad 1 selskapet. Vedkommende gis myvndighet til 4
rekvirers ekstern hjelp etter oppsatt liste og intern hjelp fra stab,

Innsatsleder;

Ansvarlig pd skadested kalles innsar sleder, Tnnsatsleder kan viers maskinmester,
damvokter eller en annen person avhengig av hvilken skade/krise somer oppstitt.
Innsatsleder er kontaktmann til skadestedsleder (SKL) fra politi / lensmann eller
branmyesen.

velzdning. Kommar
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Eksempler pa organisering av beredskapsarheidel forts.:

Staby

Fagpersonell som stir til disposisjon, Md vere 1 besittelse av kunnskaper og
dokumentasjon om anlegesutforming og kapasiteter £ parametere. Skal g1 fasglig
og operativ bistand il hele beredskapsorganisasjonen,

Informasjonsansvarlig:

Utpekt medarbeider med ansvar for informasjon,
Sambandsleder

Ansvarlig tor alle sambandsopplegg mellom leder og ledelse,
For alle disse funksjonene bor det vere utpekte stedfortredere.

4. Varsling

Beredskapsplanen bar inneholde en plan for varshing, bide av interne og eksterne ressurser. |
tillegg ber den inneholde en plan for mobilisering. (Hvem maeter hvor og innenfor hvilket
tidsrom?

Varslingsplanen hor inndeles i (o deler:

L. 1 farste del av varsling (dvs. STARTFASE) finnes fortegne lse over personer
som alltid skal varsles ved alle typer ulykkerknser’beredskap. Dette er sentrale
personer innen ledelsen, samt personer som har viktige oppgaver som medlemmer
av krisestaben, overordnet vakt, og andre nokkelpersoner. Videre skal eksterne
etater og organer med beredskapsansyar varsles, som politilensmann, brannvesen
og sykehus,

2. [ annen del gis oversikt over personer innen organisasjonen som har oppgaver
ved en ulykkessituasjon, og personerfetater man har et slikt samarbe idsforhold
mied at de ber varskes. Hvem som skal varskes avgjeres etter vurdenng av
ulykkens omfang, Eksterne aktorer som har oppgaver (forberedt), kan vere
kommuner, [vlkesmenn osy.

Varsling ay krattforsyningens distriktssiet (KDS), kraftforsyningens regionsje f
(KRS). NVE og DSB kan vaere aktuelt 1 denne fase. Det samme gjelder lokalt
arbeidstilsyn og eltilsvn.

Ui e med bt
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Merk:

Ved alvorlige ulykker / dedsfall skal varsling av pirerende skje gjennom
politiet.

Varsling av publikum, feks ved fare for dambrudd, skal alltid gi gjennom
politi £ sivilforsvar,

2. Inn=atsplaner

Beredskapsplanen ber inneholde innsatsplaner, alternativt henvisning til avdelingsvise
(omridespesifikke) beredskapsplaner, for de skaderfulykker som mest sannsynlig kan
forekomme. En innsatsplan beskriver hvorledes den enkelte skade- eller ulykke ssituasjon skal

hiandteres.

[nnsatsplanen bar ha et enkelt oppsett for hindtering av en krise.

Innhold i innsatsplanen kan vere:

Beskrivelse av situasjonen

Selskapets oppgave

Giennomfering av oppgaven herunder:

- ledelse (beredskapsleders, innsatsleders, informasjonsleders oppzave )
- bruk av ressurser iegne og eksterne)

- rasjonering/prioriteringsopplegg

- samband

- informasjon/kommunikasjon

Resultat fra ROS-analysen vil avgjere hvilke innsatsplaner szlskapet ber ha.

Eksempler pa innsatsplaner:

Ulykker med personskader
Skader pd nett

Skader/ulykker i transformatorstasjoner (brann, eksplosjon osv )
Skader'ulvkker 1 vassdrag (flom, dambrudd, rerbrudd osv )
Skaderulykker i flernvarmeanlegg, utslipp av damp og fyringsolje
Rasjonering av elektrisk kraft

Innbrudd i IT- system

Terrorsabotasje (se egen sikkerhetsgradert mal)

Massefraver personellmessige utfordringer som falge av ulvkker,
sykdomiepidemier) ogfeller pandemier
¢ Lltfall av hele eller deler av driftskontrollsystemet

¢  Kommunikasjon, herunder medie- og publikumshéindtering og proaktiv

informasjonsinnsats

Skader/ulykker 1 kraftstasjoner (brann, eksplosjon, oversvemmelse osv)

Sikkerhetspolitiske krisesituasjoner/krig (se egen sikkerhetsgradert mal)
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6. Ressurser

Beredskapsplanen bar inneholde en oversikt over tilgjenge lige ressurser. Det er imidlertid
viktig at planen ikke blir for omfatiende og at den holdes oppdatert.

Ressursene kan deles inn i felgende hovedgrupper:
*  Materiell internt og eksternt (for eksempel reserver for viktige komponenter,
reparasjonsmateriell, nedstremsaggre gater og transportmateriell)

®  Personell internt og eksternt med stedfortredere, herunder spesialister og
TessUrspe 1soner

Det anbefales i ta jevnlig utskrift av de materielloversiktene selskapet bruker i den daglige
drift.

7. Informasjon

Behovet for god og entydig intern og ekstern informasjon og kommunikasjon vil ver stort
hvis en starre skade/ulykke inntreffer. Erfaringer har vist at en plan for
informasjonsberedskap vil kunne forebygge misforstielser, begre nse skadevirkningene og
derved ogsi legge forholdene bedre til rette for & gjenopprette normale tilstander snarest
mulig.

[tillegg vil en plan for informasjonsberedskap kunne forebygge at det oppstir en ny krise i
krisen — en informasjonskrise — som ofte vedvarer etter at den opprinnelige krisen er last. En
informasjonskrise etterlater seg ofte skade pi troverdighet og renommeé.

8. Vedlegz

Beredskapsplanen bar inneholde utskrift av de tegninger, koblingsskjemaer, oversikistablaer
mv som er nsdvendige tl bruk for drift, vedlikehold og reparasjoner av selskapets anlegg. 1
tillegg bar planen inneholde henvisninger til avdelingsvise (omriadespesifikke)
beredskapsplaner® samt sjekklister for de mest sentrale funksjonene som lett kan nappes ut av
planen.

*Avdelingsvise [omrddespesifikie) beredskapsplaner:

[ henhold til ansvars-, nerhets- og likhetsprinsippet skal oppgaver, ansvar og roller i kriser si
langt det er mulig falge de enheter som har ansvaret til daglig. Ferst nir en hendelse blir
vanskelig a hindtere for den enkelte enhet bar ansvaret laftes opp til et hevere nivi Dette
innebarer at alle enheter bar ha egne planer, men med henvisning til den overordnede
beredskapsplanen. For enkelte virksomheter {gjerne mindre selskaper) er det tilstrekkelig med
innsatsplaner som fremgar av selve beredskapsplanen.

Tekst i rammer med hvit bakgrunn er fastsa
veiledning. Kommentarer til veil

itt forshkriftatekst, gjeldende fra 1. januar 2003, Svrig tekst er i
adningsutkastet kan sendes som angitt pa forsiden.
Diato: 20,1008

Side: 46



KomRev NORD IKS Kraft- og varmeproduksjon

s vassdrags- og encrgidire

i Morg torat
& Veiledning 1l forskrilt om beredskap | kra yringen
MV

Krav til evelser

Beredskapsplanen bar beskrive krav til ovelser, mal for evelser og opplering.

Revidering av beredskapsplanen

All innsats og planlegging skal felze de retningslinjer som er beskrevet 1 planen. Det er derfor
viktig at man etter gvelser og reelle hendelser gir inn 1 planen med det analysegrunnlaget man
hadde ved evalueringen, og vurderer om det er nedvendig 4 revurdere hele eller deler av
planen. Resultatene fra ROS-analy sene er vikiig materiale.

Hensikten med dette er at planen til enhver tid skal vers oppdatert.

Tekut | rarmmer med hvit bal

veflzdning
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§ 1-5. Ovelser

Alle enheter 1 KBO skal gjennomfere evelser med slikt innhold, omfang og hyppighet at
enhetens kompetanse utvikles og vedlikeholdes for at enheten kan lese de oppgaver den kan bli

stilt overfor,

En risiko- og sirbarhetsanalyse vil v til stor hjelp for & avdekke hvilke scenario som skal

aves, hvor ofte og under hvilke forhold. Ogsid erfaringer fra tidligere gvelser, ulykker og
"nestenulvkker" vil kunne vere med pi i danne et planleggingsgrunnlag. Nir det gjelder
beredskapsplanen, bar denne testes under gvelsene,

En gvelse ma planlegges, gjennomivres og evalueres. Hindtering av en uensket hendelse er

derfor ikke 4 regne somen evelse. Gelser mid ta for seg sterre scenarioer enn de uenskede
hendelsene som vanligvis skjer i daglig drift.

Malformuleringer

I forkant av @velsen ber det settes opp klare og tydelige mil for giennomferingen.

Eksempler pa mementer som kan veere en del av malformuleringen er:
Samband og kommunikasjon

Ansvar og roller

Varslings- og rapportering srutiner

Maobilisering og etablering av beredskapsapparatet

Samordning og koordinering

Strategisk (ledelse) og operativ krisehiindtering

Krisekommunikasjon

Kompetanse (fag)

* & & & & 8 & @

Organisering

Det nedsetties en evingsledelse som kan sti for planleggingen av avelsen. Evingsledelsen ber

bestd av personer som har erfaring fra koordinerings- og planleggingsarbeid (feks

representanter fra selskapets ledelse, beredskapskoordinator, HMS-leder, stasjonsleder osv).
Dersom eksterne ressurser som politi og brannvesen skal delta i evelsen, bar evingsledelsen

ogsi ha med representanter fra disse.

Tekst i rammer med hvit bakgrunn er fastsatt forshriftstekst, gjeldende fra 1. januar 2003, Svrig tekst er
veiledning. Kommeantarer til veiledningsutkastet kan sendes som angitt pa forsiden.

Side:

48



KomRev NORD IKS

Kraft- og varmeproduksjon

)
¥

MVE

Norges vassdrags- og energidirektorat
Veiledning til forskrift om beredskap i kraftforsyningen

Planlegging

Selskapets ledelse, sammen med @vingsledelsen, lager en gvelsesplan for et lengre tidsrom.
Samtidig bar det utarbeides en fremdriftsplan. Fremdriftsplanen bar beskrive hva som skal

eves nir og hvordan. Planleggingen av hver enkelt gvelse ber starte umiddelbart etter at
foregiende evelse er avslutter.

Sentrale momenter ved planleggingen av svelser:

Erfaringer fra forrige og andre gvelser

Svakheter avdekket gjennom risiko- og sirbarhetsanalyser
Beredskapsplanen og innsatsplaner

Erfaringer fra analyser og utredninger

Rammefaktorer { personell, sted, ressurser, eksterne deltakere, gkonomi osv.)

Pvelsesform og varighet
Relevant og tidsriktig scenario tilpasset momentene i méilformuleringen

Eksempler pa avingsmomenter:

Personellmessige utfordringer som felge av ulykker, sykdom (epidemizr)
ogfeller pandemier.

Informasjon og mediehindtering (omdemme problematikk)

Avtaler med underleverandarer i forhold til leveranser av utstyr, kritiske
komponenter, reservedeler oz personell

veiledning. Kommeantarer til veiledningsutkastet kan sendes som angitt pa forsiden.

Drato: 28.10.08

¢  Samordning med andre virksomheter (kommuner, politi, eksterne
ressursleveranderer, andre )

o Bortfall av strem, med pifelgende store samfunnsmessige konsekvenser

*  Transport av store komponenter

*  Hindtering av en rasjone ringssituasjon

* Evakuering av driftsentralen eller utfall av deler eller hele
driftkontrollsy stemet

¢ [ekkasjer i forhold til sensitiv/grade rt informasjon

o Med flere

Tekst i rammer med hvit bakgrunn er fastsatt forskriftstelkst, gjeldende fra 1. januar 2003, Sherig tekst e 23
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Ettzr hver evelse ma det foretas en evaluering. Hva som vektlegges ved evalueringen ber
samsvare med milformuleringene (se Malfornmleningzr). Evalueringen skal ha fokuas pa &
vurders innsatsen til funksjoner og ikke enkeltpersoner.

Evaluering

[tillegg ber felgende momenter evalueres:

= velsesopplegget, herunder praktisk gjennomfenng.
+  (velsesressurser, herunder personell og skonomi

# Deltakere pa ovelsen (noen glenmit?)

Svakheter som avdekkes under evalueringen mi korigeres i planverket gjiennom
forebyggende og beredskapsmessige tiltak. og bar testes ved neste gvelse.

Se ogsi vedlegg til "BIK § 5.6 Direktiv for evelser mum. ved kraftforsyningsanlegg”

Tekst | rmmmer med hyit bal

veflzdning. Komiw

nide fra 1 januar 2003, &
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Kap. 3. Ressurser

§ 3-1. Personell

Alle enheter 1 KBO skal kunne dekke personellbehovet som kreves for i holde driften
giaende 1 ekstraordinere situasjoner. For dette skal det foreligge en plan som omfatter eget
personell, innleid personell og eventuelt behov for 4 fa tilfert personell fra arbeidsetaten.

For i fa belyst antall og kategori personell som trengs for i holde driften ghende i
ekstraordinere situasjoner, anbefales det i gjennomfere en risiko- og sirbarhetsanalyse, se

veiledning til "BIK § 1-37

Personellbehovet i krig og fred

Ved beregning av krigsberedskapsorganisasjonens stgrrelse og sammensetning gir man ut fra
arbeidsstyrken i fred. Utgangspunktet er at det enkelte selskap stort sett vil ha de samme
forsyningsmessige oppgaver 1 krig som i fred. Det enkelie selskap ma vurdere hva det trenger
av personell for 4 holde driften ghende over lengre tidsrom i krig, herunder ogsi til
virksomheter av beredskapsmessig art. Under dette ma det tas hensyn til at
reparasjonstjeneste, brannvern og forstehjelp kan fa ekt omfang som falge av krigshandlinger.
For i redusere mulighetene for sabotasje kan det ogsi i samarbeid med politiet bli etablen
vakthold, og sambandstjenesten vil ofte mitte forsterkes og kreve ekstra personell.

Pi enkelte omrider vil aktiviteten reduseres, f eks innen bygg, anlegg og
installasjonsvirksomhet, og personell kan omdisponeres til virksomheter som ved
krigsberedskap vil fi gkt personellbehov,

Enkelte av de ansatie er vernepliktige og utskrevet til Forsvaret. Det finnes imidlertid
bestemmelser som gir selskapene adgang til 4 beholde personell som er viktig for driften.
Mekkelpersonell kan ogsi fritas for tjeneste 1 Sivilforsvaret og Politire serven.

Fritaksbe stemmelsene er nermere beskrevet i veiledning til "BfK § 3-3"

Et selskaps krigsheredskapsorganisasjon kan viere sammensatt av:

¢ [kke vernepliktigitjenesie pliktig personell

*  Vernepliktig personell somer gitt fritak for eller utsettelse med fremmete i
Forsvaret ved mobilisering og tjeneste pliktig persone 1l som er gitt fritak for
tieneste i Sivilforsvaret eller Politire serven (se — "Bk & 3-37)

* Personell som tilferes utenfra (utskrevet sivil arbeidskraft gir selskapene
mulighet til 4 fi tilfert ekstra personell utenfra).

Tekst i rammer med hvit bakgrunn er fastsatt forshriftstekst, gjeldende fra 1. januar 2003, Svrig tekst er a4
veiledning. Kommeantarer til veiledningsutkastet kan sendes som angitt pa forsiden.
Dato: 26,
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Registrering av personell

Selskapets eget personell

Driftspersonell @remerket for beredskapsoppgaver og som er fritatt for annen
beredskapstjeneste, inngiéir i Kraftforsyningens beredskapsorganisasion { KBO) og skal
registreres ved bruk av "Sivilt krigstjenestekort” (SKTK)

Utfylte SKTK sendes til NAW i fvlket for underskrift og registrering. NAY beholder
glenparten og returnerer kortene Ll selskapet. SKTK fordeles til personellet ved beredskap.
Hwis registrert personell gar ut av KBO, skal krigstjene ste kortet makulees og melding sendes
NAWV. Blankett for sivilt krigstjenestekort {is ved henvendelse til NVE Beredskapsse ksjonen,

Eksternl personell — uiskriving av sivil arbeidskraft

Med tilleggsloven av 17, mars 1967 tl Lov om forsvnings- oz beredskapstiltak av 4.
desember 1956, er det gitt adgang til i fred 4 foreta registrering av sivil arbeidskraft med
pilegg om 4 mete pi angitt sted 1 en beredskapssituasjon. Selskaper som har behov for 4 {4
tilfiart personell utenfra ved beredskap og krig mi oppgi sitt tilleggsbehoy il NAY
(httpdav.no i fylket. Om molig ber selskapene gi navnlig forslag, fortrinnsvis basert pa
frivillighet, over personer man ensker & knytte til seg ved krigsberedskap. Tildelt personell
registreres pid samme mite som ansatte 1 selskapet,
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§ 3-2. Kompetanse

Alle enheter 1 KBO skal ha personell med den kompetanse som kreves i ulike funksjoner
for i kunne gjennomfare oppgaver i forbindelser med ulyvkker, skader og andre ekstraordinsere
situasjoner pi en sikker og effektiv mite.

Det henvises til mundskriv EMEK 172008 Eammer for nettselskapenes utsetting av tjenester,
datert 3.1.2008,

Pa oppdrag fra Olje- og energidepartementet er det utarbeidet et forslag til forskrift om krav
til kompetanse mv. hos anleggs- og omradekonse sjonzer,

Vedlegg 3: Skjema for registrering av ugnskede hendelser
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